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V.l

CONFIGURAZIONE DEL PC

Prima di procedere con la configurazione di tutto il sistema e necessario configurare il PC in modo che
sia pronto ad interfacciarsi correttamente con il server ETI/MiniSER Xip una volta collegato.

| requisiti del PC devono essere:
- Minimo Windows XP
- Adobe Flash Player 10

Accendere il PC e procedere come segue:

Esplora
Cerca computer...

Connetti unita di rete...
Disconnett unita di rete...

Crea collegamento
Elimina
Rinomina

MNome Tipo
LAN o Internet ad alta velocita

Remota
2

<L Bluetooth Network LAM o Internet ad alta v...
1) Connessione rete senza fii LAM o Internet ad alta v...

s Connessione 1394 LAN o Internet ad alta v...
4 etad alta v...

nnessiong, come |e impostazil

Connessioni con bridging

Crea collegamento

del protocollo o

Con il tasto destro del mouse cliccare sullicona “Risorse di rete”.
Dal menu a tendina cliccare sull'icona “Proprieta”.

Selezionare “Connessione alla rete
locale (LAN)” e con il tasto destro del
mouse cliccare sull'icona “Proprieta”.
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Selezionare “Protocollo Internet
(TCP/IP)" e cliccare su “Proprieta”.

- Proprieta - Connessione alla rete locale (LAN) |E||X|

Generale | Auterticazione || Avanzate |

Connetti tramite:

‘ E® Broadcom NetLink (TM) Gigabit Ether ‘

La connessione utilizza | componenti seguenti:

.Q |tilta di pianificazione pacchetti QoS L
% LPX Protocol
% Protacallo Intemet (TCP/IF) 8
|
£ 1l ] 2
Descrizione k

TCP/IP. Protocollo predefinito per le WAN che pemette la
comunicazione tra diverse reti interconnesse.

Proprieta - Protocollo Internet (TCP/IP) i !,n ql_'jeSta. videata spllmt?r_e la V(’)’ce
e Utilizza il seguente indirizzo IP” e
Generale compilare i campi come segue:
e : ] T AR TR Indirizzo IP: 192.168.0.100
possiDile enere | assegnazione automatica delle Impostaziont sela .
rete supporta tale carattenstica. In caso contrario, sard necessano Subnet mask: 255.255.255.0
richiedere al'amministratore di rete le impostazioni P comstte. Cliccando su OK il nostro PC & pron-
to per dialogare con il server ETI/

{0 Cttieni automaticamente un indirzza IP

MiniSER Xip.
(%) Utiizza il ssguente indiizzo 1P:

Indirizzo IP: 152 168 . Q0 100

Subnet mask: 255 255 2560

Cttieni indirizzo server DNS automaticamente

(%) Utilizza i seguenti indirizzi server DNS:

Server DNS attemativo:

EK Annulla
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V.11
CONFIGURAZIONE DEL SERVER ETI/MINISER XIP

Accesso alla pagina di configurazione

Per accedere alla pagina di configurazione del server ETI/MiniSER Xip occorre digitare sul browser che si

utilizza abitualmente l'indirizzo http://192.168.0.3 oppure http://192.168.1.3 se il PC & stato configu-
rato con indirizzo 192.168.1.100

Dopo alcuni istanti apparira la pagina web di configurazione
che richiedera per I'accesso le credenziali dell'utilizzatore.
La configurazione di defaul e:

Username Installer

Password HorHRRE

: Username: installer
(ool J Password: 112233

ETI/miniSER XIP

» (1 Setup Benvenuto

(1 Configurazione sistema
L] 9 Data osos2013

» 1 XIP PABX i T

» 1 Controllo accessi Funzione XIP

» (1 Logs

» 1 Amministrazione
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@ Setup

Impostazioni di default:

- Modalita di funzionamento: Dual Network
- IP address ETHO 192.168.0.3

- IP address ETH1 192.168.1.3

Nota: | campi contrassegnati da asterisco sono obbligatori.

@ Dpati
e

Identificativo

Identificativo # Miniser_sertec

— L'identificativo deve corrispondere a quello uti-
lizzato dal software di configurazione di impianto
PCS/XIP

Indirizzo

Referente

Nome/Organizzazione

Numero di telefono

—Nome del referente o persona a cui rivolgersi in
caso di necessita

Cellulare

Salva

Setup di rete

Setup di rete

Connessioni Server DHCP

Tipo | switch -

Indirizzo IP # 192.168.95.26

ETHO

Subnet mask # 255.255.255.0
Gateway  192.168.95.1
Default Gateway (=) ETHO

Porta web server

DNS

Salva

A Attenzione!

Le due porte RJ45 sono interconnesse in switch
0 a livello ethernet, rispondono allo stesso indi-
rizzo IP del dispositivo, indirizzo che corrisponde
all'unica interfaccia logica ETHO, ed allo stesso
MAC Address. Il traffico dati transita tra le due
interfacce e da entrambe si accede al MiniSER
ed ai suoi servizi (Videocitofonia, configuratore,
maintenance).

Inserire I'indirizzo IP scelto per questo dispositivo
e la relativa subnet mask. Se necessario inserire
nel campo sottostante anche il default gateway
per la sottorete scelta.

Il parametro DNS e opzionale

Dopo aver modificato i parametri di rete, premendo il pulsante “Salva” verra persa la connessione con
il dispositivo. Per ristabilire la connessione potrebbe essere necessario configurare il PC come preceden-

temente indicato.

ot
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P R  SeEEETEEE  Le due porte NON sono interconnes-

Connessioni RotteStatiche Server DHCP Servizi se tra loro a livello logico 9: corri-
Tipo [ovstNetword ] @) spondono ciascuna ad una diversa
interfaccia ethernet, rispettivamente
Indirtzzo 1p « TS - Indirizzo 1p e TN ETHO e ETH1, e quindi ad una diversa
e EEEEED subnet.
Gateway 192.168.52.1 Gateway 192.16871.1 Per Ie due |nterfacce é necessarlo
inserire indirizzo IP, netmask e ga-
Default Gateway (s EFr () ETHL
teway.
Porta web server Un terminale videocitofonico IP
collegato alla sottorete della Porta
0 (ETHO) puo fare/ricevere video-
BSakial chiamate verso/da un dispositivo IP

collegato alla sottorete della Porta1l
(come per esempio la presenza di
terminali IP in appartamento, ETI/
SER con Portiere ed ETI/XIP nella rete
condominiale).

[setwpaivete —(3) [ 1 © sono delle re-
Connessioni Rotte Statiche Server DHCP Servizi gO|e per tl’asmettere | paCChettI IP
verso reti diverse dalle due sottoreti

Target Address Subnet Mask Gateway Interfaccia Aggiungi
Modifica corrispondenti alle interfacce ETHO
Elimina e ETH‘I .

| salva

o 5] (6] 7]

Target address Subnet Mask Gateway Interface

492.160.132.220 2um.79n. 25298 192.160.52.24% (=) ETHO ) FTHL

@ Target address: permette di inserire I'indirizzo dell’host specifico (es 192.168.123.227) o di una sub-
net (es 192.168.95.0) da raggiungere con la rotta statica.

© Subnet Mask: maschera di rete corrispondente all’host specifico (in tal caso sara la maschera a 32 bit
255.255.255.255) o alla subnet (es. 255.255.255.0) da raggiungere con la rotta statica.

© Gateway: & l'indirizzo IP del router a cui il MiniSER dovra inviare i pacchetti per la rotta specifica.
Come Gateway viene suggerito automaticamente il Gateway dell'interfaccia ETHO oppure ETH1 a secon-
da che si scelga come “Interface” ETHO o ETH1 @).

Tale gateway puo essere diverso da quelli suggeriti, ma l'indirizzo dovra appartenente alla subnet
dell'interfaccia scelta.

@ Interface: permette di scegliere l'interfaccia verso la quale i pacchetti che corrispondono alla rotta
statica verranno trasmessi e ricevuti dal MiniSER; e l'interfaccia connessa alla sottorete dove si trova il
gateway per quella rotta.
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Setup di rete Attraverso il servizio Server DHCP
Connessioni _ RotteStatiche = Server DHCP ~ Servizi o, il MiniSER assegna indirizzi IP di
(o) rally. = = un certo |n5|§me e rgl.a'Flve.netmask
Interfaccia (s} ETHD e gateway, ai dispositivi “client” che
Gateway /352160522 ne facciano richiesta (attraverso il
128 ! —® - X protocollo standard DHCP). Per de-
1 lloindirizziIP » 192,168.%2.100 192,066,521 . .. N . .
mtervalioindirizzl 7 $ZR SR RIT NS [maranian fault il servizio & disabilitato.
@ Lease time (ore) « B |
Salva |

Lista client DHCP @

Target address Subnet Mask Interface

© Abilita Server DHCP: abilitazione/disabilitazione servizio DHCP server

(@ Interfaccia: consente di scegliere su quale interfaccia attivare il servizio, nel caso di configurazione
in Dual Network; nel caso di configurazione in Switch, l'unica interfaccia possibile e la ETHO. Non & pos-
sibile attivare il servizio su entrambe le interfacce.

@ Gateway: ¢ l'indirizzo IP (obbligatorio) del default gateway che verra configurato nei client che
richiedono il servizio DHCP.

Come preimpostazione viene suggerito lo stesso indirizzo presente nel parametro “Gateway” dell'inter-
faccia ETHO o ETH1 scelta nel menu ‘Setup di rete’. L'indirizzo deve essere un indirizzo appartenente alla
sottorete dell'interfaccia su cui e attivo il DHCP Server.

{® DNS: questo parametro viene inviato agli host che chiedono il servizio DHCP; & opzionale.

(® Intervallo indirizzi IP: & I'insieme di indirizzi IP - “pool” - che il DHCP server assegna ai vari host che
ne fanno richiesta; I'intervallo & composto dagli indirizzi consecutivi compresi tra i due indirizzi inseriti.
Tale intervallo deve appartenere alla sottorete dell'interfaccia su cui & attivo il DHCP Server.

@ Lease time: & l'intervallo di tempo durante il quale un indirizzo del “pool” appena assegnato ad un
client, viene considerato “occupato” e non assegnabile ad altri host. Il client rinnovera la richiesta entro
un tempo inferiore al lease time. Una volta assegnati tutti gli indirizzi del pool, il DHCP server non rispon-
de pil ad altre richieste dai DHCP clients, fino alla disponibilita di indirizzi per scadenza del lease time.

(® Lista client DHCP: sono elencati tutti i client che hanno fatto richiesta di DHCP e sono attivi (cioé
il lease time non é scaduto); vengono anche visualizzati un hostname, se il client lo ha comunicato al
MiniSER, ed il MAC address del client
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Setup di rete La sezione ‘Servizi’ () & disponibile

Connessioni _ Rottestatiche _ Server DHCP | Servizi . () solo se la configurazione delle due
porte & Dual Network. Per ciasuna
porta ¢ possibile abilitare o disabili-
tare i servizi elencati di seguito:

Servizi ETHO ETH1
m Sistema Videocitofonico XIP

Configurazione Web @

Manutenzione

EE®
[CHCRCY

(@ Sistema Videocitofonico XIP: & il servizio per la gestione di tutta la parte videocitofonica, multiser-
ver, master/slave e controllo accessi. Per un corretto funzionamento deve essere attivo almeno in una
delle due interfacce.

@ Configurazione Web: ¢ il servizio di accesso alle pagine web di configurazione. Per un corretto
funzionamento deve essere attivo almeno in una delle due interfacce.

(@ Manutenzione: ¢ il servizio per accedere al dispositivo con il tool di configurazione PCS/XIP.

@ Data e ora

Date o Mediante questa finestra & possibile impostare
data ora e fuso orario corretti, ed eventualmente
far dipendere la regolazione di tali dati dal server
NTP.

Data | psy08/2013 [

Ora/Min T@T@

NTP Server ™

Time Zones e i

Europe/Samara
Europe/San_Marino
Europe/Sarajevo
Europe/Simferopol

Europe/Skopje

@ Cambio login e password

G (D O FEremy Mediante questa finestra l'installatore puo modifi-
care Username e Password.

Installatore

Username attuale Installer
Nuovo username Installatore

Password attuale ~ ****x*

Nuova password ~ ****=*

Reinserisci nuova password ~ ******

Salva
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@ Configurazione sistema

@ Master/Slave setup

In un impianto che prevede la presenza di un ETI/MiniSER Xip e piu gateway ETI-Xip I'ETI/MiniSER Xip
dovra necessariamente essere il master e sara il primo ad essere programmato.

A Attenzione!
Il setup del metodo di comunicazione “SSL” (Secure Sockets Layer) deve essere lo stesso su tutti i dispo-
sitivi dell'impianto.

Master/Slave Setup

Tipo| master |y | | | SSL

Indirizzo IP del master 1
Porta master 20076 o

Indirizzo BPTL3 master

Indirizzo IP del backup

Porta backup © 9

Indirizzo BPTL3 backup

Descrizione Indirizzo IP Indirizzo BPTL3 Status Backup Aggiungi 9
ET1 7 -SERTEC- 192.168.95.25 786432 0 - |
— Rimuovi
Salva

(3]

La prima parte della finestra @ permette di scegliere una porta di comunicazione attraverso la quale gli
slave comunicheranno con I'ETI/MiniSER Xip master; nello spazio @ indicare la porta attraverso la quale
gli slave comunicheranno con I'eventuale backup in caso di interruzione temporanea della comunica-
zione con il master (per entrambi i campi il range ammesso va da 20050 a 20166).

La tabella @ permette di aggiungere gli ETI-Xip slave (se presenti) che andranno a comporre 'impianto;
per fare cid premere il pulsante @ “Aggiungi”.

Sulla finestra che appare digitare il nome dell’ ETI-Xip slave
(indirizzo IP & facoltativo e viene rilevato automaticamente
Descrizione = ET! Falazzo B dal maSter).

Indirizzo IP | 192.168.71.251 T
Salva

Una volta eseguito il setup degli altri ETI-Xip la colonna “Indirizzo BPTL 3” mostrera I'indirizzo dello slave

connesso e la colonna “Status” lo stato della comunicazione.

@ Non connesso o in fase di connessione (la connessione potrebbe richiedere una attesa commisurata
alla complessita dell'impianto)

@ Connesso e totalmente funzionante

Inserisci un nuovo slave b

-th it
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Descrizione

ETI Falazzo B

ETI Palazzo C

Indirizzo IP

ETI_Ingressi principall 152.168.71.253

192.168.71.251

192.168.71.252

Indirizzo BPTL3
72131
63536

131072

Status

=
&
®

Backup | Aggiungi

L Rimuovi
(5]

el

Salva

Una volta aggiunti tutti gli slave componenti I'impianto e possibile fare in modo che uno di essi (quello
con la casella “Backup” contrassegnata @) esegua continuamente il backup dell’ETI/MiniSER Xip master.
In caso di guasto del dell’ETI/MiniSER Xip master, il backup lo sostituira e gli slave comunicheranno con
esso attraverso la porta specificata nel punto @.

A Attenzione!

Il gateway ETI Xip preposto a sostituire il server ETI/MiniSER Xip, in caso di guasto sara in grado di garantire solo le
funzioni base videocitofoniche e di controllo accessi dell'impianto.

@ Varchi e telecamere

La tabella, elenca tutti i varchi connessi all'impianto e a quali ETI sono connessi.

Varchi e telecamere

Indirizzo Nome ETI/XIP Proprieta
| 393473 Entrata Loglstica ET1 6 - RFID - video
327970 Ingresso Dipendent Cin ETLS - RFID - video
327971 Ingresso Visitatorl Cin ETI 5 - RFID - video
327969 Ingresso principale Cin ETLS - RFID - video
455009 Targa audlo SERTEC ET1 7 -SERTEC- - video
262401 Tecnoplast ET1 4 - video
327972 Telecamera Cinto ETI 5 - video
65796 VIA CORNIA, 1/B ET11 - RFID - keyboard - DOVC/0E - video
65793 cancello ETI 1 - RFID - video
131329 Ing.nord ET1 2 - RFID - video
[ 1 | 3 | a 5 | 6 7 8 9 10
Aggiorna
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Multiserver

In impianti che prevedono la presenza di pil server, questa sezione permette di monitorare lo stato
degli altri server connessi all'impianto.

Un server potrebbe risultare non registrato @ qualora sussistano problemi nella connessione di rete tra
i dispositivi (in questo caso anche la sincronizzazione fallisce @) oppure I'indirizzo assegnato al server
selezionato in fase di programmazione dell'impianto e stato cambiato; in questo caso, digitare il nuovo
indirizzo nello spazio @) e premere “Salva”.

Invece un server registrato ma non sincronizzato non consente di conoscere lo stato dei dispositivi ad
esso connessi. Se i server sono stati configurati per comunicare su porte diverse, allora la sincronizza-
zione risulta impossibile. E quindi necessario che il parametro “Porta Web server” della sezione “Setup
di rete” del server remoto non sincronizzato, coincida con il parametro “Porta” di questa pagina, e che
il parametro “Https” della sezione “Setup di rete” coincida con lo stesso di questa pagina. Inserire tali
parametri opportunamente nei campi a fondo pagina @) relativi alla riga selezionata.

Nome Indirizzo Porta Https Registrato Sincronizzato

Sede Cinto 182.168.1.6 80 (=] (=]

o (2]

3]

Indirizzo 192.168.1.6
Porta BO
Https | |

Salva
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Sorgente chiamata:
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Sono i dispositivi, il blocco a cui essi appartengono o i portieri da cui ha origine una chiamata.

Destinazione chiamata:

Sono i dispositivi, i portieri o gruppi di portieri ai quali pud essere indirizzata una chiamata.

Impostazioni generali

Impostazioni generali

Tempo di squillo B0

Tempo di squillo con deviazione 20

Salva
Codici di attivazione
Apriporta & 50
Auxt | |53
AUX2 ] 54
Salva

@ Rubrica
B i e —

Tipo file:

(2) Dt

XIP BPT
e Server HQ >

Server LOGISTICA >
Server MANUFACTURING >

Miniser_sertec >

Recupera

(3]

| |x1p 8PT

Tempo di squillo trascorso il quale l'utente chia-
mato verra considerato assente

| ~Tempo di squillo trascorso il quale I'utente chia-

mato verra considerato assente e verra attivata
la deviazione

| posti esterni del sistema XIP possono intero-
perare anche con dispositivi telefonici. Nel caso
quindi di comunicazione attiva tra essi, i comandi
Apriporta, AUX1 e AUX2 possono essere attivati
da sequenze DTMF, e cioé da sequenze di cifre
digitate sulla tastiera del terminale telefonico.
Tali codici sono configurabili nella maschera ripor-
tata a fianco.

Il codice deve essere composto dall’asterisco se-
guito da un numero composto da un minimo di
una ad un massimo di 4 cifre.

La finestra “Rubrica” permette di generare un
file contenente la numerazione breve assegnata
ai dispositivi connessi all'impianto o ad un ramo
dello stesso.

Selezionare il formato del file che si desidera
ottenere @.

Selezionare il ramo di impianto al quale sono
connessi i derivati dei quali si vogliono ottenere i
numeri brevi @.

Premere il pulsante “Recupera” per generare il
file.

et
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@ Credenziali

Ricevitori XIP Mobile i SIP generici i SIP ATA Ril i SIP Gateway
Unita Descrizione Sip account Abilitato
UnitaIPsertec Xip Mobile 1 COTOO102026 =
UnitaIPsertec Xip Mobile 2 COTEOL0L023 v
UnitaIPsertec Xip Mobile 3 COTEOL01026
Unita IP sertec 2 Xip Mobile 4 BOTOA101027 V|
Unita IP sertec 2 Xip Mobile 5 COT0101028

Sip account Numero di licenze dispnibili 0

Nuova password

Reinserisci password
Abilitato ¥

| Salva |

Ricevitori XIP Mobile Ricevitori SIP generici  Ricevitori SIP ATA Ricevitori SIP Gateway

Unita Descrizione Sip account Abilitato
Unita IP sertec GST SIPgenericol 00700102026 i
Unita IP sertec GST SIPgenericol 9p700101025 vl
Unita IP sertec GST SIPgenericol bR Lt
00700101027 v
Unita IP sertec GST SIPgenericol
00700101028 v

Unita IP sertec GST SIPgenericol

Sip account Numero di licenze dispnibili 0
Nuova password
Reinserisci password

Abilitato Mo
Salva

Mediante questa maschera & pos-
sibile abilitare ed assegnare una
password per le App Xip Mobile
registrate sul dispositivo. La stessa
password, assieme al Sip account,
dovranno essere utilizzati per la con-
figurazione dell'app Xip Mobile. Cia-
scuno di questi account € abbinato
ad una licenza disponibile.

Nota:
Le impostazioni di default non prevedo-
no la presenza di una password.

Mediante questa finestra & possibile
cambiare la password nel caso in cui
venisse smarrita o fosse necessario
riassegnarla.

| ricevitori SIP generici sono disposi-
tivi o applicazioni software in grado
di interoperare attraverso il proto-
collo SIP al sistema videocitofonico
XIP.

Mediante questa finestra & possibile
assegnare una password ai Ricevitori
SIP generici.

Al punto @ e possibile abilitare il
ricevitore selezionato; ogni ricevito-
re abilitato viene abbinato ad una
licenza disponibile €.

Nota:
Le impostazioni di default non prevedo-
no la presenza di una password.
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Un fcevitore SIP ATA (Analog Termi-

iXIPMobile i i i SIP generici Ricevitori SIP ATA Ricevitori SIP Gate nal Adapter) e un dISPOSItIVO attra-
verso il quale un telefono analogico
Descrizione Sip account a Abilitato pU(\) interoperare con || sistema vide—
Etpimions Zampar (RA) I (RA300000000 LJ ocitofonico XIP. Supporta il proto-
Estensione Marla 00500000001 ) . . .
collo SIP ed ¢ in grado di registrarsi
Estensione Lucla 00500001001

all'ETI/SER.
L 4oNumem di licenze disponibili 0 Mediante questa finestra & possibile
Nuova password | assegnare una password ai Ricevitori

Reinserisci password SIP ATA.
Abilitato |_|

salva Al punto @ e possibile abilitare il
e ricevitore selezionato; ogni ricevito-
re abilitato viene abbinato ad una

licenza disponibile @.

Nota:

Le impostazioni di default non prevedono la presenza di una password.

Il Sip account e l'eventuale password dovranno essere poi configurati nel dispositivo ATA utilizzato per 'unita sele-
zionata. Prima di realizzare limpianto, verificare con il servizio tecnico CAME quali modelli di SIP ATA e SIP Gateway
sono compatibili con il sistema.

Credenziali Un ricevitore SIP Ga-

RicevitoriXIP Mobile Ricevitori SIP generici Ri itori SIP ATA i itori SIP y teWay é un dispOSiti_

vo attraverso il quale

Descrizione Sip account una utenza telefonica

SIP Gatevay 00600000000 (su rete pubblica o su

centralino PBX, analo-

gica o GSM) puo inte-

roperare con il sistema

videocitofonico  XIP.

A Supporta il protocollo

NPT el SIP ed & in grado di re-

e p ey gistrarsi all’'ETI/Miniser.
Salva

Mediante questa finestra & possibile assegnare una password ai Ricevitori SIP Gateway.

Nota:

Le impostazioni di default non prevedono la presenza di una password.

Il Sip account e l'eventuale password dovranno essere poi configurati nel SIP Gateway utilizzato per 'unita selezio-
nata. Prima di realizzare l'impianto, verificare con il servizio tecnico CAME quali modelli di SIP ATA e SIP Gateway
sono compatibili con il sistema.
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@ Estensioni

Ogni SIP gateway inserito nellimpianto, consente di gestire chiamate videocitofoniche da portiere o
da posto esterno verso un numero telefonico di rete pubblica o su centralino PBX. Tale destinazione si
identifica come “Estensione” nel sistema XIP.

SIP Gatewayé SIP Gatewayl v Descrizione N° Estensione Abilitato
SIP Gatewayl Extension 2 L

SIP Gatevay2 Extension 3
Extension 4
Extenslon 5
Extenslon &
Extenslon 7
Extenslon &
Extension &
Extension 1

Extenslon 10

N° Estensione Numero di licenze disponibili 0
Abiilitato ||

Salva

Mediante questa finestra é possibile assegnare un numero telefonico all’estensione selezionata.
Al punto @ é possibile selezionare il SIP Gateway dal quale sono raggiungibili le estensioni; ogni ricevi-
tore abilitato viene abbinato ad una licenza disponibile @.
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Esempio applicativo di gestione delle chiamate cito e videocitofoniche

Monofamiliare

Terminali IP

:
T

| HomelAN

|
)

—
°@@|l|l|l
UONOHOAROONE

| L/ S—
ETI/XIP ETI/MiniSER XIP

v XIP-Mobile

Router ADSL @
Default GW

Descrizione installazione

- Unica LAN (domestica);

- MiniSer in configurazione Switch;

- Indirizzo IP del MiniSer appartenente alla LAN domenstica;

- PC e Smartphone/Tablet possono navigare senza particolari accorgimenti nella configurazione di rete;

- Fino a 10 chiamate simultanee tra ETI/XIP, terminali IP di terze parti e XipMobile;

- Uno o piu blocchi XIP (ETI/XIP+VA/08) ciascuno con i limiti del sistema X1

- Derivati generici e XipMobile richiedono il caricamento delle relative licenze nel MiniSer;

- Se NON é gia presente il servizio DHCP (solitamente fornito dal router adsl o dall'access-point), il
MiniSer puo fare da DHCP server;
ATTENZIONE: normalmente in una rete LAN un solo dispositivo dovrebbe fornire il servizio DHCP.

- ETI/XIP e ETI/MiniSer XIP hanno indirizzi IP statici: devono essere scelti al di fuori del set di indirizzi
assegnati via DHCP
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Plurifamiliare

Terminali IP

ﬁ!_"'fﬂE

Router
ADSL

[ Home LAN

IETIIMiniSER XIP|

ETI/MiniSER XIP

e

il e—E

ETI/SER

i i
’ D mumnl:\jnm'l’mmum
I ———|

g

Appartamento 1 T Switch Appartamento 2 Smartphone
* 4
FEEEE
jt Ethernet 10/100/1G
Common LAN - Backbone
I VA/08 !
i

ETI/XIP

il proprio accesso ad internet;

Descrizione installazione

- LAN backbone (comune) distinta e
separata dalle LAN domestiche;

- MiniSer in configurazione Dual
Network;

- Le LAN domestiche possono avere
range di indirizzi indipendenti (ad
esempio possono essere tutte del tipo
192.168.1.X, e la LAN comune diversa,
ad esempio 192.168.100.X);

- Alla LAN comune appartengono (cioe
hanno indirizzo IP di questa rete) gli
ETI/XIP, I'ETI/SER, il Porter e tutte le
interfacce dei MiniSer collegate ad
essa;

- Le interfacce interne dei MiniSer
hanno indirizzamento coerente con
la LAN domestica e sono indipendenti
tra loro;

- | MiniSer ed il ETI/SER costituiscono
un sistema XIP multiserver;

- E possibile anche avere montanti X1:
in tal caso le unita interne composte
da derivati X1 e derivati IP costituisco-
no unita miste, mentre quelle con solo
derivati IP costituiscono unita IP;

- Ciascun ETI/MiniSer pud gestire fino
a max 10 chiamate simultanee tra
terminali IP di terze parti e XipMobile,

- PC e Smartphone/Tablet all'interno di
ciascun appartamento possono navi-
gare senza particolari accorgimenti
nella configurazione di rete attraverso

- Per ogni appartamento, se non & gia presente il servizio DHCP (solitamente fornito dal router ADSL o
dall'access-point), MiniSer puo fare da DHCP server;

- Gli ETI/MiniSer hanno indirizzi IP statici per entrambe le interfacce: devono essere scelti al di fuori del
set di indirizzi eventualmente assegnati via DHCP da servizi presenti in ciascuna subnet.
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@ Controllo accessi

Come si generano i permessi
Attraverso la combinazione di 4 regole ¢ possibile definire una serie di “permessi”:

@ Percorsi E un insieme di varchi ai quali & consentito l'accesso
\ . Sono delimitazioni temporali nell'arco della giornata nelle quali & possibile
Fasce orarie . . .
entrare negli accessi controllati
\ Programmi N . . N .
F g . Sono giorni della settimana in cui & consentito l'accesso
\ settimanali
@ Festivita Sono i giorni dell'anno in cui NON é consentito l'accesso

A Attenzione!
Nel caso di impianto multiserver, le regole di controllo accessi imangono indipendenti per ciascun ser-
ver, e andranno quindi inserite per ciascuno di essi.

Fase 1: generazione del permesso
Le 4 regole vengono combinate e generano il permesso, che é valido quando tutte e quattro le regole
sono verificate.

Ad esempio:

1) la targa é presente nel percorso

2) l'ora rientra nella fascia oraria

3) il giorno della settimana & presente nel programma settimanale
4) il giorno non é presente nelle festivita.

¥

@@@@
ﬂv
&

Fase 2: combinazione di permessi in Gruppi

)@ La combinazione di uno o piu permessi genera un “Gruppo”.

@@@@

Fase 3: creazione degli utenti

merico che I'eventuale tag RFID (badge) o il codice della chiave infrarossi; ad
ogni utente viene associato un “Gruppo”. Quando un utente si identifica con
un badge o codice e almeno uno dei permessi associati al gruppo di appar-
tenenza risulta valido, I'accesso all’area viene garantito.

)@ Ad ogni utente, oltre ai dati anagrafici, vengono assegnati sia il codice nu-

®6
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@ Utenti

Ricerca

cognome gruppi l R4 J

codice badge

l Cerca |
Cognome [ Nome Gruppo ¥  Default Aggiungi e
OPERAIO PULIZIE 1 OPERAI PULIZIE Modifica
OPERAIO PULIZIE 2 OPERAI PULIZIE
Elimina
GALLI ETTORE IMPIEGATI EURORAC
VERDI GIACOMO IMPIEGATI EURORAC
ARANCI ROSA IMPIEGATI ALFATECH |
FRANCHI PATRIZIO IMPIEGATI ALFATECH
ALETTE FLORA IMPIEGATI ALFATECH
GROSSI MAURO IMPIEGATI ALFATECH
LEONZI GIACOMO DIRIGENTI EURORAC
NERI RICCARDO DIRIGENTI ALFATECH

Dettagli utente

Cognome !ltOregliani— Nome Giuseppe
Societa  Alfatech Dipartimento Vendite
Caporeparto  Leonzi Giacomo Palazzina Sud
Numero di telefonno ~ Attiva Si - e

Nome gruppo { IMPIEGATI ALFATECH |+ Jo
e Validoda | 01/01/2009 g 0 iﬁ 0 ‘ﬁ
Codice badge Codice chiave **** )

Salva

Non piti Valido da  31/01/2021 f ©

@[z ¢

La finestra “Utenti” permette di svolgere una serie di funzioni, come ad esempio ricercare utenti @
per cognome, codice badge o gruppo di appartenenza. Gli utenti contrassegnati || sono stati creati
mediante il programma PCS-Xip.

Premendo il pulsante “Aggiungi” @ ¢ possibile aggiungere nuovi utenti, attivarli o disattivarli €, asso-
ciarli ad un gruppo @), determinare il periodo di validita del permesso di accesso @ ed eventualmente
assegnare loro un badge, un codice di accesso @.

Mediante gli appositi pulsanti @ & anche possibile modificare o eliminare utenti .
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@ Gruppi
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Gruppo Default Aggiung o
DIRIGENTI ALFATECH | Modifica |
DIRIGENTI EURORAC -
Elimina |

IMPIEGATI ALFATECH
IMPIEGATI EURORAC
OPERAI PULIZIE
Dettagli gruppo

Dettagli gruppo Permessi del gruppoo

9 Nome s Manutentori Impianti

Societa Italimpianti Dipartimeno
Caporeparto Rigoni Elio Palazzina
Numero di telefonno 0421 33333xx Attivo si v e

Salva

Premendo il pulsante “Aggiungi” @, sulla finestra “Gruppi” & possibile creare gruppi ai quali associare

categorie di utenti.

Nell'area @ é possibile assegnare un nome al gruppo ed eventualmente aggiungere altre informazioni

utili; € anche possibile attivare o disattivare I'intero gruppo @.

Nota:

Solo quanto scritto all'interno delle caselle contrassegnate dall'asterisco rosso apparira nei ment a tendina delle
altre finestre di programmazione.
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Dettagli gruppo

Dettagli gruppo Permessi del gruppo

e )

EURORAC EST Aggiungi -> SEMPRE NO FESTIVITA
EURORAC EURORAC

<- Rimuovi
EURORAC OVEST

EURORAC PARCHEGGIO
EURORAC PEDONALE
UTENTE ALFATECH

\3

Salva

Selezionare la finestra “Permessi del Gruppo” @.

Per associare al gruppo selezionato uno o pill permessi di accesso procedere come segue:

Selezionare il permesso desiderato dall'elenco @ e premere il pulsante “Aggiungi”, il permesso selezio-
nato si spostera sulla finestra di destra che contiene i permessi associati al Gruppo; per rimuovere un
permesso dall’elenco degli associati, selezionarlo e premere il pulsante “Rimuovi”.

Per aggiungere il gruppo alla lista premere “Salva”.
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@ Percorsi

Percorsi Default Aggiun
ALFATECH - | Modifica
EURORAC

Elimina

INGRESSO EST
INGRESSO OVEST
INGRESSO PARCHEGGIO
INGRESSO PEDONALE
OVUNQUE

UT ALFATECH

UT EURORACH

Dettagli percorso

Nome percorso s Personale di servizio e

PE INGRESSO EST e Aggiungi -> o PE INGRESSO PARCHEGGIO

PE INGRESSO OVEST PE INGRESSO PEDONALE

PE INGRESSO EURORAC <- Rimuovi

PE INGRESSO ALFATECH

Salva

Premendo il pulsante “Aggiungi” @), sulla finestra “Percorsi” € possibile comporre percorsi raggruppan-
do sequenze di varchi.

Nell'area @ é possibile assegnare un nome al percorso.

L'area @ contiene I'elenco dei varchi (posti esterni dotati di controllo accessi) presenti sull'impianto.
Selezionare il varco da includere nel percorso e premere il pulsante “Aggiungi”, il varco selezionato
si spostera sulla finestra di destra che contiene i varchi associati al percorso; per rimuovere un varco
dall’elenco, selezionarlo e premere il pulsante “Rimuovi”.

m Per aggiungere il permesso alla lista premere “Salva”.
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@ Fasce orarie

Fasce orarie

Fasce orarie Default Aggiungio
TUTTI I GIORNI W Modifica

FUORI ORARIO MATTINA
Elimina
FUORI ORARIO SERA

ORARIO UFFICIO

Nome Mattino 07.00 - 13.00 g

Le Ora inizio 7 ’%‘ o '%J

Ora fine 13 ’%] 0 '%J
Salva

Premendo il pulsante “Aggiungi” @), sulla finestra “Fasce orarie” & possibile creare delle fasce orarie di
accesso.

Nell'area @ é possibile assegnare un nome alla fascia oraria.
Nell'area @ inserire I'arco di tempo desiderato.

”

Per aggiungere la fascia oraria alla lista premere “Salva”.

@ Programmi settimanali

Programmi settimanali

Programma Default Aggiungiq
ALL DAYS v Modifica

DA LUNEDI A VENERDI
Elimina
WEEK-END VUL L A

2]

p
\e Giorni Lunedi Martedi Marcoledi Giovedi Venerdi Sabato Domenica)

Premendo il pulsante “Aggiungi” @), sulla finestra “Programmi settimanali” e possibile creare dei pro-
grammi settimanali di accesso.

Nome Mercoledi e Giovedi

Nell'area @ & possibile assegnare un nome al programma settimanale.
Nell'area @ selezionare i giorni che compongono il programma settimanale.

Per aggiungere il programma settimanale alla lista premere “Salva”.
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@ Festivita

Festivita Default Accesso consentito | Aggiungi0.
FESTE COMANDATE Modifica
FESTIVITA EURORAC

Elimina

NESSUNA FESTIVITA Vv

Nome # Festivita Alfatech E "~ Accesso Non consentito vE

““*“““qnﬁ L‘“-W—Jge 242

|| Tutti gli anni <- Rimuovi 25/12

Salva

Premendo il pulsante “Aggiungi” @), sulla finestra “Festivita” & possibile creare dei gruppi di giorni
durante i quali I'accesso & negato o permesso.

Nell'area @ é possibile assegnare un nome al gruppo di giorni (festivita).

Cliccando nell'area @ ¢ possibile scegliere se nel gruppo di giorni creato l'accesso & permesso o negato.
Cliccando nell'area @ si ha a disposizione un calendario sul quale selezionare i giorni desiderati.
Premere sul pulsante @ per aggiungere il giorno scelto al gruppo di festivita.

Le festivita aggiunte con il flag sulla casella “Tutti gli anni” ¥ selezionata verranno considerate valide
ogni anno.

Per aggiungere il gruppo di festivita alla lista premere “Salva”.

Festivita Default Accesso consentito Aggiungi
FESTE COMANDATE | Modifica |
FESTIVITA EURORAC

Elimina

FESTIVITA ALFATECH
NESSUNA FESTIVITA v

SOLO VIGILIA DI NATALE @ L

Se il gruppo di festivita aggiunto contiene giorni nel corso dei quali I'accesso & permesso (@), nell’elen-
co dei gruppi di festivita la casella “Accesso permesso” si presenta come in figura.
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@ Permessi

Permessi Default | Aggiungq

EURORAC EST ‘ Modifica

EURORAC EURORAC ——t T
Elimina

EURORAC OVEST ASFAE . o o)

Dettagli permesso

(2]

Nome = Manutentori Alfatech

e Percorso LALFATECH vJ Fasce orarie L'ru‘rro IL GIORNO vJ
L Programmi settimanali | WEEK-END v | Festivita | NESSUNA FESTIVITA v
Salva

Premendo il pulsante “Aggiungi” @), sulla finestra “Permessi” & possibile creare una combinazione di:
percorsi, fasce orarie, programmi settimanali e festivita che andranno a comporre le caratteristiche del
permesso.

Nell'area @ ¢ possibile assegnare un nome al permesso.
Le varie finestre a tendina presenti nell’area @ permettono di selezionare le caratteristiche del permes-

so utilizzando parametri precedentemente programmati.

Per aggiungere il permesso alla lista premere “Salva”.
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Esempio applicativo di controllo accessi
Descrizione installazione
Supponiamo di dover programmare il controllo accessi del complesso illustrato nella figura sottostante,

composto di due palazzine ad uso uffici ed un parcheggio recintato diviso dagli ingressi pedonali.
In colore rosso sono illustrati i dispositivi di controllo accessi posizionati in corrispondenza di ogni varco.

INGRESSO
mmm EST
S
-
|
= VAN =
INGRESSO " '} INGRESSO =
EURORAC * ‘} ALFATECH E
z \7 I ALFATECH E
.
-
E EURORAC 1 E
| = E
- z
= UsCITA =
4+ = PARCHEGGIO =
A= [ PARCHEGGIO f—-—=
|\~_________________.
1 =

I = = mmm

= INGRESSO

i = PARCHEGGIO
T T O U

INGRESSO
OVEST

Richieste del committente

- Permettere I'accesso pedonale al cortile interno delle palazzine a tutti i dipendenti delle due aziende
dagli ingressi pedonali ma fare in modo che possano accedere solo alle aziende di appartenenza

- Permettere I'accesso da qualunque varco ai soli dirigenti in qualunque giorno dell'anno

- Permettere |'accesso al personale di servizio solo dopo I'orario di ufficio senza passare dagli ingressi
EST e OVEST

- Come eccezione alle festivita stabilite, permettere I'accesso degli impiegati di Eurorac solo la mattina
della vigilia di natale
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Programmazione

A
= .‘?XIP/LAN
B ETI
=]
=]

BB B

1

= Blocco XIP

i Sub-block
B \;) Eurorac
{5 mitho XL Eurorac
E] Ingresso EST
[] Modulo
% Lettore RFID
Ingresso Eurorac

Ingresso OVEST

7= Blocco XIP 1

"l Sub-block 1
=) Alfatech
[F3] mitho XL Alfatech
i Ingresso Parcheggio
i Uscita Parcheggio
i Ingresso Pedonale

i Ingresso Alfatech

Dopo avere creato e programmato l'impianto
mediante il software PCS-Xip dotandolo di tutti
i posti esterni con lettori RFID e dei posti interni
necessari come illustrato nell'immagine, proce-
diamo alla programmazione del controllo accessi
mediante ETIXip.

Nel caso di impianto con ETI/MiniSER la pro-
grammazione e le pagine di configurazione sono
analoghe.

Gruppo Default @
DIRIGENTI ALFATECH
DTEET FURGRAC = Per I'esempio in questione, iniziamo dalla crea-
TR A zione di una serie di “Gruppi” che serviranno a
IMPIEGATI EURORAC contenere insiemi logici di Utenti.
OPERAI PULIZIE
Dettagli utente Procediamo poi alla
Cognome # Oregliani Nome Giuseppe creazione di tutti gli
Societd  Alfatech Dipartimento Vendite “Utenti” che potranno
: accedere alle palaz-
Caporeparto Leonzi Giacomo Palazzina Sud . .
zine, avendo cura di
Numero di telefonno Attiva Si v

Nome gruppo
Valido da
Non piti Valido da

Codice badge

IMPIEGATI ALFATECH |~

01/01/2009 [ 0

31/01/2021 |[{H O

| salva

Som=
@ ]

5]

Codice chiave

assoggettarli ad uno
dei “Gruppi” prece-
dentemente creati e di
specificare il periodo di
validita dell’accesso.

Per assegnare un bad-
ge all'utente posizio-
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Dettagli percorso

Nome percorso w PERSONALE DI SERVIZIO

INGRESSO EST
INGRESSO OVEST

sava |

Aggiungi ->
]

<- Rimuovi
T o R

INGRESSO PARCHEGGIO
INGRESSO PEDONALE
INGRESSO EURORAC
INGRESSO ALFATEC
USCITA PARCHEGGIO

Dettagli percorso

Nome percorso = PARCHEGGIO IN OUT

INGRESSO EURORAC
INGRESSO ALFATEC
INGRESSO EST
INGRESSO OVEST

salva |

Aggiungi ->

]

<- Rimuovi

INGRESSO PEDONALE
INGRESSO PARCHEGGIO
USCITA PARCHEGGIO

Manuale di configurazione

nare il cursore in corrispondenza dello spazio
“Codice badge”; collegare al PC un lettore e avvi-
cinare il badge per registrare il codice da destinare
all'Utente.

E anche possibile assegnare un codice numerico
all'Utente scrivendolo nello spazio “Codice chia-
ve” nel caso in cui il posto esterno sia dotato di
tastiera.

®

Creiamo ora dei percorsi tenendo
in considerazione le esigenze del
committente.

Creiamo ad esempio un percorso
dedicato al personale di servizio che
conceda al personale di transitare
attraverso i seguenti varchi:
ingresso parcheggio, uscita par-
cheggio, ingresso pedonale, ingres-
so eurorac, ingresso alfatec.

| permessi non devono (come ve-
dremo in seguito) essere necessaria-
mente costruiti sulle esigenze di un
gruppo di utenti; possiamo ad esem-
pio creare un permesso per l'accesso
al cortile pedonale dai soli ingressi
EST e OVEST.

Elenco dei percorsi utilizzati nell'esempio

NOME
PERCORSO

INGRESSO
EST

INGRESSO
OVEST

Varchi attraverso i quali & concesso il transito

INGRESSO
PEDONALE

INGERESSO INGRESSO INGRESSO USCITA
ALFATECH

EURORAC | PARCHEGGIO | PARCHEGGIO

Parcheggio IN OUT

Personale di servizio

Alfatech

Eurorac
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Creiamo ora delle fasce
orarie di accesso agli

stabili.

®

Creiamo dei program-

mi settimanali di acces-

so agli stabili.

SOLO VIGILIA DI NATALE

Nome TUTTO IL GIORNO Nome ORARIO UFFICIO

i - - i - -
Ora Inizio 0 =0 = Ora Inizio 0 +10 =

5 - - . - -

Ora fine 23 'T] 59 'T] Ora fine 19 IT] 0 'T]
Nome FUORI ORARIO SERA Nome SOLO MATTINA

' - - . - -
Ora Inizio 19 =10 'T] Ora Inizio 7 10 -

. - - = - -

Orafine 23  |-24s9 = Orafine 13 o ~1

Nome = TUTTI I GIORNI
Giorni || Lunedi [v| Martedi [v| Mercoledi |v| Giovedi || Venerdi |v| Sabato [v| Domenica
Nome s DA LUNEDI A VENERDI
Giorni || Lunedi |¥| Martedi |v| Mercoledi |v| Giovedi || Venerdi | | Sabato | | Domenica
Nome # WEEK-END
Giorni | | Lunedi | | Martedi | | Mercoledi | | Giovedi | | Venerdi |v/| Sabato |+ Domenica
Festivita Default Accesso consentito
FESTE COMANDATE
FESTIVITA EURORAC
FESTIVITA ALFATECH
NESSUNA FESTIVITA v

@

Creiamo dei raggrup-
pamenti di giorni nel
corso dei quali l'acces-
so € negato o permes-
so.

Permessi Default
ACCESSO AL PARCHEGGIO

ACCESSO ALFATECH

ACCESSO EURORAC

DIRIGENTI ALFATECH

DIRIGENTI EURORAC

PERSONALE DI SERVIZIO

SOLO MATTINO VIGILIA

@)

E ora possibile creare dei permessi
componendo secondo le esigenze
gli elementi: “Percorso”, “Fasce ora-

rie”, “Programmi settimanali”, “Fe-
stivita”.
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La prima richiesta del committente e di permettere I'accesso pedonale al cortile interno delle palazzine a
tutti i dipendenti delle due aziende dagli ingressi pedonali ma fare in modo che possano accedere solo
alle aziende di appartenenza; per soddisfare tali richieste creiamo i seguenti permessi:

Nome % ACCESSO ALFATECH

Percorso | ALFATECH ¥ | Fasce orarie

Programmi settimanali | DA LUNEDI A VENERDI

¥ | Festivita

ORARIO UFFICIO -

| FESTIVITA ALFATECH | v |

Nome # ACCESSO EURORAC

Percorso | EURORAC ¥ | Fasce orarie

Programmi settimanali | DA LUNEDI A VENERDI

v | Festivita

ORARIO UFFICIO -

| FESTIVITA ALFATECH | v |

La seconda richiesta del committente é di permettere l'accesso da qualunque varco ai soli dirigenti in
qualunque giorno dell’anno; per soddisfare tali richieste creiamo i seguenti permessi:

Nome # ACCESSO AL PARCHEGGIO

Percorso | PARCHEGGIO IN E OUT ¥ | Fasce orarie

Programmi settimanali | TUTTI I GIORNI

¥ | Festivita

TUTTO IL GIORNO -

| NESSUNA FESTIVITA v

Nome # DIRIGENTI ALFATECH

Percorso | ALFATECH ¥ | Fasce orarie

Programmi settimanali | TUTTI I GIORNI

v | Festivita

TUTTO IL GIORNO -

| NESSUNA FESTIVITA v

Nome # DIRIGENTI EURORAC

EURORAC v | Fasce orarie

| TUTTI I GIORNI

Percorso

Programmi settimanali

¥ | Festivita

TUTTO IL GIORNO -

| NESSUNA FESTIVITA v

La terza richiesta del committente & di concedere l'accesso al personale di servizio solo dopo I'orario
di ufficio senza passare dagli ingressi EST e OVEST; per soddisfare tale richiesta creiamo il seguente

permesso:

Nome # PERSONALE DI SERVIZIO

PERSONALE DI SERVIZIO v | Fasce orarie

| DA LUNEDI A VENERDI

Percorso

Programmi settimanali

¥ | Festivita

FUORI ORARIO SERA -

| FESTE COMANDATE v

La quarta richiesta del committente & di concedere |'accesso degli impiegati di Eurorac solo la mattina
della vigilia di natale; per soddisfare tale richiesta creiamo il seguente permesso:

Nome w SOLO MATTINO VIGILIA

Percorso | EURORACH w | Fasce orarie

Programmi settimanali | TUTTI I GIORNI

v | Festivita

SOLO MATTINA -

| SOLO VIGILIA DI NATALE | v |
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Non resta che assegnare i “Permessi” creati ai “Gruppi” per soddisfare a pieno le richieste del commit-
tente procedendo come segue.

Gruppo //7 Dettagli gruppo Permessi del gruppo
DIRIGENTI ALFATECH

ACCESSO ALFATECH Aggiungi -> ACCESSO AL PARCHEGGIO
DIRIGENTI EURORAC ACCESSO EURORAC = leuovl\‘:? DIRIGENTI ALFATECH
DIRIGENTI EURORAC L—J
IMPIEGATI ALFATECH PERSONALE DI SERVIZIO
IMPIEGATI EURORAC SOLO MATTINA VIGILIA
OPERAI PULIZIE &
Dettagli gruppo Permessi del gruppo
ACCESSO ALFATECH Aggiungi -> ACCESSO AL PARCHEGGIO
DIRIGENTI ALFATECH QE‘ DIRIGENTI EURORAC
<- Rimuovi
PERSONALE DI SERVIZIO

SOLO MATTINA VIGILIA
ACCESSO EURORAC

\|
Dettagli gruppo Permessi del gruppo
ACCESSO AL PARCHEGGIO Runias ACCESSO ALFATECH
ACCESSO EURORAC &
<- Rimuovi
DIRIGENTI ALFATECH
DIRIGENTI EURORAC
PERSONALE DI SERVIZIO
SOLO MATTINA VIGILIA
\
Dettagli gruppo Permessi del gruppo
ACCESSO AL PARCHEGGIO Auuinaes ACCESSO EURORAC
ACCESSO ALFATECH <diy SOLO MATTINO VIGILIA
<- Rimuovi
DIRIGENTI ALFATECH

DIRIGENTI EURORAC
PERSONALE DI SERVIZIO

Dettagli gruppo Permessi del gruppo
ACCESSO AL PARCHEGGIO B PERSONALE DI SERVIZIO
ACCESSO ALFATECH iy
<- Rimuovi
ACCESSO EURORAC

DIRIGENTI ALFATECH
DIRIGENTI EURORAC
SOLO MATTINO VIGILIA

Nota:
Quello illustrato é solo un esempio risulta evidente che con gli elementi a disposizione debitamente composti é
possibile soddisfare qualunque tipo di esigenza.

-th 33



e

Manuale di configurazione

‘,_
p

@ Server Log

@ Eventi

nTipn evento | Qualsiasi -

Intervallo oA o

Blocco | Qualsiasi -
Cerca

Indice Data Tipo evento Blocco Dispositivo sorgente Descrizione

7 2009/11/30 19:34:59 Stato varco ETI/XIP 4 262401 Stato varco: porta aperta
3 2009/11/30 19:34:57 Stato varco ETI/HIP 4 262401 Stato varco: porta chiosa
5 2009/11/30 19:34:56 Stato varco ETI/XIP 4 262401 Stato varco: porta aperta
4 2009/11/30 16:34:44 Stato varco ETI/®IP 1 65793 Stato varco: porta aperta
3 2009/11/30 16:34:42 Stato varco ETI/XIP 1 65793 Stato varco: porta chiosa
2 2009/11/30 15:19:36 Contrallo accessi ETI/XIP S z sabotaggio

La finestra “Eventi” presenta un rapporto dettagliato degli eventi che hanno interessato I'impianto,
I'area @ permette di focalizzare la ricerca su un tipo particolare di evento @, in un determinato inter-
vallo temporale @ e da uno specifico blocco dell'impianto @.

Tipo evento Modulo di rete - e
Intervallo 04/04/2010 ] 15/10/2010 = e
Blocco | ETIS (4 )
Cerca
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@ Logs

Diagnostica Cattura pacchetti rete

Livello Beoe v

Destinazione () Locale

(= Remota

Applica J l Recupera

Diagnostica

Cattura pacchetti rete

Livello Fron =

Destinazione  Error

Warning
Info

Debug

l Applica J l RecuperaJ

Diagnostica

Cattura pacchetti rete

Livello
Destinazione () Locale e o

\*) Remota Syslog Server IP

e Applica Recupera e

Attraverso la tab “Diagnostica” il
sistema registrera dei file (log) che
raccolgono informazioni utili alla
diagnostica.

E possibile scegliere il tipo di errore
© da filtrare, se memorizzare local-
mente nella memoria del dispositivo
© oppure su un Syslog specifican-
done l'indirizzo IP @ i file di log.

Premendo il pulsante “Applica” @ &
possibile applicare la configurazione
scelta una volta moddificata.

Premendo il pulsante “Recupera” @
relativo alla sezione di interesse si
possono ottenere dei file mediante i
quali I'assistenza tecnica puo risalire
all'origine di eventuali problemi.

Nel caso la destinazione sia ‘Locale’ i
messaggi di log vengono recuperati
nella memoria del dispositivo, men-
tre se la posizione e ‘Remota’ i dati si
trovano nel server specificato.
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Diagnostica Cattura pacchetti rete

[10)

Interfaccia |/

=

Start Recupera
o

Dalla tab “Cattura pacchetti rete” e
possibile avviare una raccolta di tutti
i dati che transitano da/verso il di-
spositivo (NO il traffico che transita
da una porta all’altra).

Nel caso il dispositivo sia configurato
in modalita ‘Dual Network’ & possibi-
le scegliere di effettuare la raccolta
dati da quale (o una o entrambe)
delle due porte (ETHO o ETH1).

Nel caso il dispositivo sia configurato
in ‘Switch’ la raccolta viene fatta per
entrambe le porte (.

Il pulsante ‘Start’ @) permette di dare
inizio alla raccolta dei dati che ver-
ranno memorizzati nella memoria
interna del dispositivo.
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@ Amministrazione

@ Software e configurazione

Software e configurazione

Gestione licenze Gestione ETI/MiniSER Xip

Tipo Descrizione Data creazione Data inserimento Quantita Mac address

Richiesta licenza

Richiedi Salva

Upload licenza

Upload e

Descrizione

La finestra “Software e configurazione” nella sezione “Gestione licenze” permette di consultare un
elenco delle licenze attive @) corredate da una serie di informazioni utili.

Al punto @ ¢ possibile richiedere licenze aggiuntive a Bpt, semplicemente digitando la descrizione
della richiesta e premendo sul pulsante “Richiedi”; verra generato un file da salvare sul proprio PC ed
inviare via mail.

Una volta ricevuto il file necessario a sbloccare la licenza, premendo il pulsante “Upload”@) sara suffi-
ciente individuare sul proprio PC il file ricevuto ed iniziare I'upload.

K ottwara o configurazione Nella sezione “Gestione ETI/MiniSER

Xip” permette di vedere e aggiorna-
Gestione licenze Gestione ETI/MiniSER Xip . .
re la versione del software installato.
Una volta ottenuto il file per I'ag-
Versione software |1.3.3 giornamento, premere il pulsante
@ e selezionare il file e procedere
.
upload firmware () con l'upload.

l Impostazioni di default Controllo Accessi J | Premendo uno de| pulsanti e Ia
( Reset default per XIP RABX (5) sezione relativa verra riportata allo
| Reset default per Sistema XIP, PABX e Controllo accessi | stato di default (tutte le impostazio-

ni programmate andranno perse).

Nota: Non é possibile salvare la configurazione di sistema e
reimportarla.
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PC CONFIGURATION
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Before proceeding with the configuration of the whole system, it is necessary to configure the PC so that
it is ready to interface correctly with the ETI/MiniSER Xip server when connected.

The PC requirements must be:
- Minimum Windows XP

- Adobe Flash Player 10

Switch on the PC and proceed as follows:

Open
Explore
Search for Computers. ..

Map Metwork Drive. .,
Disconnect Metwark Drive. ..

Create Shorkout
Delete
Rename

LAN or High-Speed Internet

ocal Area Conneckion

Disable
Status
Repair

Bridge Connections

Create Shorkout
Delete
Rename

Prope

Right click on the “Network Resources”icon.
From the dropdown menu, click on the “Properties” icon.

Select “Connection to the local network (LAN)” and right click

on the “Properties” icon.
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-+ | ocal Area Connection Properties

General | Authentication | Advanced |

Connect using:

| ES IntellR) PROA000MT Metwark Con

|

Thiz connection uzes the following items:

g Clignt for Microzoft Metworks
.Q File: and Printer Sharing for Microsoft Mebworks
8Bl (105 Packet Scheduler

nternet Pr [T
Install... Uninztall
Dezcription 'JI(I

Transmizzion Control Protocaol/lntemet Protocal. The default
wide ares netw_ork pratocol that provides communication

Internet Protocol {TCP/IP) Properties

General |

‘ou can get IP settings assigned automatically if vour nebwork supports
this capability, Otherwise, vou need to ask wour network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(%) Use the Follawing IP address:

IP address: 192 168, 1, 3

PS5 L 255,255 . O

Obtain DMS server address autormatically

Subnet mask:

Default gakeway:

(%) Use the Following DMS server addresses:

Preferred DMS server: I:I

Alternate DS server:

[ OK ] [ Cancel

]

k]

‘,
NI

Select “Internet Protocol (TCP/IP)”
and click on “Properties”.

The entry “Use the following IP ad-
dress” appears on this screen and
you should fill in the fields as follows:
IP address: 192.168.0.100

Subnet mask: 255.255.255.0

By clicking on OK, our PC is ready to
dialogue with the ETI/MiniSER Xip
server.
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CONFIGURATION OF ETI/MINISER XIP SERVER

Accessing the configuration page

To access the configuration pages of the ETI/MiniSER Xip server it is necessary to type the following

address into the browser you usually use: http://192.168.0.3 or http://192.168.1.3 if the PC was config-
ured with the address 192.168.1.100

After a few minutes, the configuration web page will appear
that requests the user's credentials for access.
The default configuration is:

Username Installer

Password R

. Username: installer
(ool J Password: 112233

ETI/miniSER XIP

P Welcome

(1 System configuration Date  osog2013

» I XIP PABX e T

» 1 Access control XIP function

» (1 Logs

» 1 Management
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@ Setup

Default settings:

- Operating modes: Dual Network

- IP address ETHO 192.168.0.3

- IP address ETH1 192.168.1.3

Note: The fields marked with an asterisk are mandatory.

@ Information
_ —The ID must correspond to that used by the con-

figuration software of the PCS/XIP system
D

ID s Miniser_sertec

Address
Reraenes —Name of contact person or company to contact
NemefOrgamisaton if need be

Number of telephones

Mobile phone

| save |

Network Setup

Network Setup The two RJ45 ports are interconnected in a switch
Connections | DHCP server mode 0 on the ethernet level, and have the same
Type | switch . IP address as the device, the address that corre-
o 1) sponds to the unique ETHO logical interface, and
to the same MAC Address. The data traffic transits
Paddress 4 1921689526 | between the two interfaces and from each the
Subnetmask # 255.255.255.0 | MiniSER and its services (video entry system, con-

Gateway 19216851 | figurator, maintenance) can be accessed.

Default Gateway (=) ETHO

Enter the IP address selected for this device and

Web server gateway the relative subnet mask. If necessary, enter also
2L the default gateway in the lower field for the
save subnet selected.

The DNS parameter is optional. m
A Warning!

After changing the network parameters, pressing "Save" will cause the connection with the device to be
lost. To restore the connection, it may be necessary to reconfigure the PC as indicated previously.
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P e e The two interfaces are NOT intercon-

Connections Static Routes DHCP server Services nected with each other on a soft-
Tyee (DualNetworidx]. @) ware level @), they each correspond
to a different Ethernet interface,
e ETHO and ETH1 respectively, and
s e P therefore a different subnet.
Gateway 192 168.52.1 Gateway 19266711 For the two interfaces an IP address,
netmask and gateway must be en-
Default Gateway (=) EFr () ETHL
tered.
Web server gateway T | An IP video receiver connected to
the subnet at interface 0 (ETHO) can

make/receive video calls to/from an
IP device connected to the interface
1 subnet (such as, for example, IP
terminals in the apartment, ETI/SER
with porter and ETI/XIP in the build-
ing network).

save |

e () s Static routes @) are rules for trans-

Connections  Static Routes DHCP server Services mitting IP packets to different net-

Target Address Subnet Mask Gateway Interface Add Works than the tWO SUbnetS cor

TTRTTECY) 29.295.295.0 192.140.92.20 ¥THO Change responding to the ETHO and ETH1
Delete interfaces.

| save

o 5] (6] 7]

Target address Subnet Mask Gateway Interface

23.220 2um.79n. 25298 192.160.52.24% (=) ETHO ) FTHL

@ Target address: allows the entry of the address of the specific host (e.9.192.168.123.227) or a subnet
(e.g. 192.168.95.0) to reach the static route.

© Subnet Mask: net mask corresponding to the specific host (in this case the mask will be 32 bit
255.255.255.255) or to the subnet (e.g. 255.255.255.0) to reach the static route.

© Gateway: is the IP address of the router to which the MiniSER has to send the packets for the specific
route.

The Gateway of the ETHO or ETH1 interface is suggested automatically according to whether the ETHO
or ETH1 is chosen as "Interface" @.

This gateway can be different from those suggested, but the address must belong to the chosen inter-
face's subnet.

@ Interface: permits the choice of the interface to which the packets that correspond to the static route
will be transmitted and received by the MiniSER; it is the interface connected to the subnet where the
gateway for that route is found.
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Network Setup Via the DHCP Server service @,
Connections _ Static Routes | DHCP server |Services the MiniSER assigns IP addresses of
O ca—— a particular group, and relative net-

Interface (s) ETH0 () £ masks and gateways, to the “cus-

s J tomer” devices that request them
(via the standard DHCP protocol).
The default setting for the service
is disabled.

Gateway 4

@ DNS

IP addresses interval » 192.168.32.100 @ 192.168.52.120
@ Lease time (hours) =) SR

Save |
DHCP customer list @

Target address Subnet Mask Interface

© Server DHCP Activation: enabling/disabling DHCP server service

@ Interface: allows choice of which interface to activate the service on, in the event of a Dual Network
configuration; in the event of a Switch configuration, the only possible interface is the ETHO. The service
cannot be activated on both interfaces.

@ Gateway: is the IP address (obligatory) of the default gateway that will be configured for customers
who ask for the DHCP service.

The same address as in the "Gateway" parameter of the ETHO or ETH1 interface chosen in the 'Network
Setup' menu is preset as a suggestion. The address must be an address belonging to a subnet of the
interface on which the DHCP Server is active.

(® DNS: this parameter is sent to the hosts who ask for the DHCP service; it is optional.

(® IP addresses interval: is the pool of IP addresses that the DHCP server assigns to the various hosts
who ask for them; the interval is made up of consecutive addresses included between the two addresses
entered. The address must be an address belonging to a subnet of the interface on which the DHCP
Server is active.

@ Lease time: is the period of time during which an address from the “pool’, as soon as it is assigned to
a customer, is considered “engaged” and cannot be assigned to other hosts. The customer will renew the
request before the expiry of the lease time. Once all the pool addresses have been assigned, the DHCP
server no longer responds to further requests from DHCPs.

(® DHCP customer list: all the customers who have made DHCP requests and are active (i.e. the lease
time hasn't expired) are listed; a hostname is also shown, if the customer has notified it to the MiniSER,
and the customer's MAC address.
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Network Setip The ‘Services’ section (@ is only
Connections _ Static Routes  DHCP sever _ Services | () available if the configuration of the
two gateways is Dual Network. For
each gateway it is possible to enable
or disable the services listed below:

Services ETHO ETH1
m XIP Video Entry System,
Web Configuration
Maintenance

EE®
EE®

(@ Video receiver system XIP: is the service to manage all the video receivers, multiservers, master/
slave and access control. To work correctly at least one of the two interfaces must be activated.

(® Web Configuration: is the service to access configuration web pages. To work correctly at least one
of the two interfaces must be activated.

(© Maintenance: is the service to access the device with the PCS/XIP configuration tool.

@ Date and Time

ER Use this window to set the correct date, time and
time zone, and if necessary to make the adjust-
ment of this data dependent upon the NTP server.

Date | gs/08/2013 |51

Hour/Min T@T@

NTP Server

Time Zones e i

Europe/Samara
Europe/San_Marino
Europe/Sarajevo
Europe/Simferopol

Europe/Skopje

@ Change login and password

e Rl Pasaor] Use this window to change your Username and
Password.

Installer

Current username Installer
New username Installatore

Current password =~ ******

New password ~ ******
Re-enter new password =~ *****E

Save
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@ System configuration

@ Master/Slave setup

In a system that has an ETI/MiniSER Xip and more than one ETI-Xip gateway, the ETI/MiniSER Xip must
be the master and will be the first to be programmed.

A Warning!
The setup of “SSL"-based (Secure Sockets Layer) communication must be identical on all system devices.

Master/Slave setup

Type| Mmaster || ssL

Master's IP address 1
Master gateway 20076 o
Master BPTL3 address

Backup IP address

Backup gateway 9
Backup BPTL3 address
Description IP address BPTL3 address Status Backup Add 9
ET1 7 -SERTEC- 192.168.95.25 786432 0 |

(3]

The first part of window @ allows you to choose a communication port through which the slaves will
communicate with the master ETI/MiniSER-Xip; in space @ specify the port through which the slaves will
communicate with any backup devices in the case of a temporary interruption in communication with
the master (for both, the permitted ranges are between 20050 and 20166).

Table @ allows you to add the slave ETI-Xip (where present) that will make up the system; to do so, press
button @ “Add".

—— ® In the window that appears, type in the name of the slave ETI-
Xip (the IP address is optional and is automatically detected by

Description % ETI Palazzo B the maSter).

IP address 192.168.71.251

Save

Once the setup of the other ETI-Xip is complete, the “BPTL 3 address” column will show the address of

the slave connected and the “Status” column the status of the communication.

@ Not connected or currently connecting (the connection may require you to wait to an extent de-
pending on the complexity of the system)

@ Connected and fully functioning

-th it
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Description IP address BPTL3 address [ Status . Backup | Add
ETI_Ingressi principall 152.168.71.253 72131 O ™ Cut
ETI Palazzo B 192.168.71.251 65536 =] VO -

ETI Palazze C 192.168.71.252 131072 O L =S

Once all the slaves in the system have been added, you can configure the system in such a way that one
of them (the one with the “Backup” box ticked @) performs the backup of the ETI/MiniSER Xip master
continuously.

In the event of a malfunction of the ETI/MiniSER master, the backup will replace it and the slaves will
communicate with it through the port specified in point €.

A Warning!
The ETI Xip gateway in first place to replace the ETI/MiniSER Xip server, in the event of a breakdown, will be able to
guarantee only the basic video entry system and access control functions of the system.

@ Entrances and video cameras

The table lists all the entrances connected to the system and which ETls they are connected to.

Entrances and video cameras

Address Name ETI/XIP Properties
| 393473 Entrata Loglstica ET1 6 - RFID - video
327970 Ingresso Dipendent Cin ETLS - RFID - video
327971 Ingresso Visitatorl Cin ETI 5 - RFID - video
327969 Ingresso principale Cin ETLS - RFID - video
455009 Targa audlo SERTEC ET1 7 -SERTEC- - video
262401 Tecnoplast ET1 4 - video
327972 Telecamera Cinto ETI 5 - video
65796 VIA CORNIA, 1/B ET11 - RFID - keyboard - DOVC/0E - video
65793 cancello ETI 1 - RFID - video
131329 Ing.nord ET1 2 - RFID - video
[ 1 | 2 3 | a 5 | 6 7 8 9 10
Update
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) Multiserver

In systems that have multiple servers, this section makes it possible to monitor the status of the other
servers connected to the system.

A server may not be stored @ if there are network connection problems between the devices (in this
case, also the synchronisation will fail @) or the address assigned to the server selected during the
system programming phase has been changed; in this case, enter the new address in the field @ and
press "Save”.

If instead a server is stored but not synchronised, it is not possible to detect the status of the devices
connected to it. If the servers were configured to communicate on multiple ports, then synchronisation
is impossible. It is necessary that the “Web server gateway” parameter in the “Network setup” section
of the remote un-synchronised server coincides with the “Gateway” parameter on this page, and that
the “Https” parameter in the “Network setup” section coincides with the one on this page. Enter these
parameters correctly in the fields at the bottom of the page @ relative to the selected line.

Name Address Gateway Https Stored Synchronised
Sede Cinto 152,168.1.6 80 (=] (=]

o (2]

3]

Address 192.168.1.6
teway 80
Https | |

Save
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) xip PABX
Glossary

Call source:

Are devices, the block they belong to or the porters the call came from.

Call destination:

Are devices, porters or groups of porters to which a call can be directed.

General settings

General settings

Ring time B0
Ring time with call divert 20

Save

|

oy

Activation codes
Door lock release  * 50

AUXi * 53
AUX2 * 54

Save

@ Phone book

File type: (o) bt

“ XIP BPT
e Server HQ >
Server LOGISTICA >
Server MANUFACTURING >

Miniser_sertec >

Get | |x1p 8PT

Ring time elapsed after which the user called will
be considered absent.

Ring time elapsed before the user called will be
considered absent and the call will be diverted.

The XIP system entry panels can also work with
telephone devices. If communication between
them is active, the Door lock release, AUX1 and
AUX2 commands can be activated by DTMF se-
quences, that is by sequences of numbered en-
tered on the keyboard of the telephone terminal.
These codes can be configured in the mask shown
to the side.

The code must consist of an asterisk followed by
a number that has a minimum of one and a max-
imum of 4 digits.

The “Phone book” window makes it possible to
generate file containing the short number as-
signed to the devices connected to the system or
to one of its branches.

Select the file format you want to obtain .
Select the system branch to which the receivers
for which you want to obtain short numbers are
connected @.

Press the “Get” button to generate the file.
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@ Credentials

XIP MOBILE receivers  SIP generic receivers  SIP ATA receivers  SIP Gateway receivers

Unit Description Sip account Enabled
1IP sertec unit Xip Mobile 1 DOTBOL02026 1
IP sertec unit Xip Mobile 2 COTEOL0L023 v
IP sertec unit Xip Mobile 3 COTEOL01026
IP sertec unit 2 Xip Mobile 4 0760101027 v
IP sertec unit 2 Xip Mobile 5 COT0101028

Sip account Number of available licences 0

New password

Retype password
Enabled ¥

|_Save |

Credentials-

XIP MOBILE receivers SIP generic receivers SIP ATA receivers SIP Gateway receivers
Unit Description Sip account Enabled
1IP sertec unit GST SIP generic 1 00700102026 i
IP sertec unit GST SIP generic 1 9p700101025 vl
IP sertec unit GST SIP generic 1 bR Lt

00700101027 v
IP sertec unit GST SIP generic 1
00700101028 v
IP sertec unit GST SIP generic 1
Sip account 4 Number of available licences 0
New password
Retype password
Enabled Mo
Save

Through this mask it is possible to
enable and assign a password for the
Xip Mobile app stored on the device.
The same password, along with the
Sip account, must be used for the
configuration of the Xip Mobile app.
Each of these accounts matches an
available licence.

Note:
The default settings do not include a
password.

This window can be used to change
your password if it is forgotten or it
must be reassigned.

The generic SIP receivers are devices
or software applications that can
work through the SIP protocol with
the XIP video entry system.

This window can be used to assign
a password to generic SIP receivers.

In point @ it is possible to enable
the receiver selected; each enabled
receiver is matched with an available
license @.

Note:
The default settings do not include a
password.
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XIP MOBILE receivers  SIP generic receivers

Description Sip account

Estensione Zamparo (ATA) 00500000000

Estenslone Maria 00500000001
Estenslone Lucda 00500001001
Sip account
New password
Retype password
Enabled |_|

Save

(3]

SIP ATA receivers

&

SIP Gate receivers

Enabled

Number of available licences 0

Note:

The default settings do not include a password.
The Sip account and any password must then be configured in the ATA device used for the selected unit. Before
building the system, check with CAME technical service to confirm the compatible models of SIP ATA and SIP

Gateway.

XIP MOBILE receivers SIP generic receivers

Description

SIP Gateway

Sip account
New password
Retype password

Save

SIP ATA

A SIP ATA (Analog Terminal Adapter)
receiver is a device through which an
analog telephone can work with the
XIP video entry system. It supports
the SIP protocol and is able to be
stored at ETI/SER.

This window can be used to assign a
password to SIP ATA receivers.

In point @ it is possible to enable
the receiver selected; each enabled
receiver is matched with an available
license @.

A SIP Gateway receiv-
er is a device through

sIP y

Sip account

0oe00000000

which a telephone user
(on the public network
or PBX, analog or GSM
switchboard) can work
with the XIP video en-
try system. It supports
the SIP protocol and
is able to be stored at
ETI/Miniser.

This window can be used to assign a password to SIP Gateway receivers.

Note:

The default settings do not include a password.
The Sip account and any password must then be configured in the SIP Gateway used for the selected unit. Before
building the system, check with CAME technical service to confirm the compatible models of SIP ATA and SIP

Gateway.
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@ Extensions

Each SIP gateway entered in the system makes it possible to manage video entry calls from the porter or
from an entry panel and transmissions towards a public network or PBX switchboard telephone number.
This destination is identified as an “Extension” in the XIP system.

SIp Gatewayé SIP Gatewayl b4 Description N° Extension Enabled
SIP Gatewayl Extension 2 L
SIP Gateway2 Extension 3

Extenslon 4
Extenslon 5
Extenslon 6
Extenslon 7
Extenslon &
Extension &
Extension 1

Extenslon 10

Ne Extension Number of available licences 0
Enabled | |

Save

This window can be used to assign a telephone number to the selected extension.
In point @ it is possible to select the SIP Gateway from which the extensions can be reached; each ena-
bled receiver is matched with an available license @.
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Application example of management of audio and video calls

Single family

IP Terminals

:
T

| HomelAN

|
)

—
°@@|l|l|l
UONOHOAROONE

| L/ S—
ETI/XIP ETI/MiniSER XIP

v XIP-Mobile

Router ADSL @
Default GW

Installation description

- Single LAN (domestic);

- MiniSer in Switch configuration;

m - IP address of MiniSer belonging to domestic LAN;

- PCs and Smartphones/Tablets can browse without special equipment in the network configuration;

- Up to 10 simultaneous calls between ETI/XIP, third-party IP terminals and XipMobile;

- One or more XIP (ETI/XIP+VA/08) blocks, each with the limits of the X1 system

- Generic derivatives and XipMobile require the relative licences to be loaded into the MiniSer;

- For each appartment, if it does NOT have the DHCP service (usually provided by the ADSL router or by
the access point), MiniSer can act as a DHCP server;
WARNING: normally in a LAN network only one device should provide the DHCP service.

- ETI/XIP and ETI/MiniSer XIP have static IP addresses: they must be chosen from outside the set of
addresses assigned via DHCP
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Multifamily

Sty [

IP Terminals

i

Router
ADSL

-

IP Terminals

[ Home LAN [ Home LAN
V/MiniSER XIP ETI/MiniSER wa
AL In
—]
Apartment 1 T Switch Apartment 2 Smartphone

b S

4

I Ethernet 10/100/1G

1
=

ETI/SER

configuration via its own Internet access;
- For each apartment, if it doesn't have the DHCP service (usually provided by the ADSL router or by the
access point), MiniSer can act as a DHCP server;
- The ETI/MiniSers have static IP addresses for each interface: they must be chosen from outside the set
of addresses eventually assigned via DHCP by services present in each subnet.

Installation description

- LAN backbone (communal) distinct
and separate from domestic LANs;

- MiniSer in Dual Network configura-
tion;

- The domestic LANs can have a range
of independent addresses (e.g. they
can all be of the type 192.168.1.X, and
the communal LAN can be different,
e.g. 192.168.100.X);

- The ETI/XIP, ETI/SER, porters and all
the interfaces of the MiniSers con-
nected to it belong to the communal
LAN (i.e. have an IP address on this
network);

- The internal interfaces of the MiniSers
have addresses that are consistent
with the domestic LANs and are inde-
pendent of each other;

- The MiniSers and the ETI/SER make up
a multiserver XIP system;

- It is also possible to have X1 risers: in
this case the internal units made up of
X1 and IP derivatives make up mixed
units, while those with only IP deriva-
tives make up IP units;

- Each ETI/MiniSer can manage up to
a maximum of 10 simultaneous calls
between third-party IP terminals and
XipMobile;

« PCs and Smartphones/Tablets inside
each apartment can browse without
any special equipment in the network
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@ Access control

How permits are generated
A combination of 4 rules are used to define a series of “permits”:

@ Path This is a group of doors which are granted access
\ . These are time slots during the course of the day during which the controlled
Time slots
accesses can be entered
F\ Weekly These are days of the week when access is granted
= programmes
@ Holidays These are days in the year when access is NOT granted
A Warning!

In the case of a multiserver system, the access control rules remain independent for each server, and must
be entered for each of them.

Phase 1: permit generation
The 4 rules are combined and generate the permit, which is valid when all four rules are verified.

For example:

1) the entry panel is in the path

2) the time is within the time slot

3) the weekday is in the weekly plan
4) the day is not a holiday.

¥
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=
3
=
w

)® A “Group”is formed by the combination of one or more permits.

@@@@

Phase 3: creation of users

Seee,, a Each user will, in addition to their personal data, be assigned either a numeric
@ code or an RFID tag (badge) or the infrared key code; each user will also be

allocated to a "Group". When a user is identified by a badge or code and at
least one of the permits associated to the group he/she belongs to is valid,
access to the area is ensured.

®6
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@ Users

o Search
surname groups l R4 J
badge code
l Search |
Surname Name Group ¥  Default Add
CLEANER 1 CLEANERS Change |
CLEANER 2 CLEANERS
Delete
GALLI ETTORE EURORAC EMPLOYEES
VERDI GIACOMO EURORAC EMPLOYEES I
ARANCI ROSA ALFATECH EMPLOYEES -
FRANCHI PATRIZIO ALFATECH EMPLOYEES
ALETTE FLORA ALFATECH EMPLOYEES
GROSSI MAURO ALFATECH EMPLOYEES
LEONZI GIACOMO EURORAC DIRECTORS
NERL RICCARDO ALFATECH DIRECTORS
User details
Surname s Oregliani Name Giuseppe
Company  Alfatech Department Sales
Head of Department Leonzi Giacomo Building South
Telephone number Active Yes v e
Group name { ALFATECH EMPLOYEES A Jo
e Valid from  01/01/2009 @ © @D ‘ﬁ
No longer valid from  31/01/2021 & © ‘j
\o Badge code Key code  **** )
Save

The “"Users” window permits a series of functions, such as searching for users @ by surname, badge code
and the group they belong to, to be carried out. The tagged users ¥ were created using the PCS-Xip
programme.

Press the “Add” button @) to add new users, activate them or deactivate them @), associate them with m
a group @, set the validity period of the access permit @ and possibly also assign them a badge, an

access code @.

Use the purpose-designed buttons @ to modify or delete users.
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@ Groups
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Add o

Change

Delete

Group Default
ALFATECH DIRECTORS i
EURORAC DIRECTORS -
ALFATECH EMPLOYEES

EURORAC EMPLOYEES

CLEANERS
Group details

Group details Group permits o
e Name # Systems Maintenance staff
Company  Italimpianti Department
Head of Department Rigoni Elio Building
Telephone number 0421 33333xx Active Yes - e

Save

Press the “Add” button @ in the “Groups” window to create groups with which user categories can be

associated.

In area @ you can assign a name to the group and possibly add other useful information; you can also
activate or deactivate the entire group @.

Note:

Only what is written inside the boxes marked with a red star will appear in the dropdown menus of the other

programming windows.
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Group details
Group details Group permits
(5) )
EURORAC EAST Add -> NEVER ON PUBLICHOLIDAYS
EURORAC EURORAC
<- Remove
EURORAC WEST
EURORAC CAR PARK
EURORAC PEDESTRIAN

ALFATECH USER

Save

Select the “Group permits” window @.

To associate one or more access permits with the selected group, proceed as follows:

Select the desired permit from the list @ and press the “Add” button: the selected permit will move to
the right window containing the permits associated with the Group; to remove a permit from the list of
associates, select it and press the “Remove” button.

To add the group to the list, press “Save”.
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Path Default Add
HLRATEE el | cnange
EURORAC

Delete
EAST ENTRANCE |
WEST ENTRANCE
ENTRANCE FROM CAR PARK

PEDESTRIAN ENTRANCE
ANYWHERE

ALFATECH USER
EURORACH USER

Details of route

Name of route # Service staff e

PE EAST ENTRANCE e Add -> o PE CAR PARK ENTRANCE

PE WEST ENTRANCE PE PEDESTRIAN ENTRANCE

PE EURORAC ENTRANCE <- Remove

PE ALFATECH ENTRANCE

Save

Press the “Add” button @ in the “Paths” window to enter paths grouping together sequences of doors.

In area @ you can assign a name to the path.

The area @ contains the list of doors (entry panels equipped with access control) featured in the system.
Select the door to include in the path and press the “Add” button, the selected entrance will move to the
right window which contains the entrances associated with the path; to remove an entrance from the
list, select it and press the “Remove” button.

To add the permit to the list, press “Save”.
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@ Time slots

Time slots Default Add o

EVERY DAY v Change |

OUTSIDE MORNING HOURS
Delete
OUTSIDE EVENING HOURS AR T

OFFICE HOURS

Name Morning 07.00 - 13.00 6

@ =om T 5 I3
( )

Endtime 13 [=]o0 |3
Save

Press the “Add” button @ in the “Time slots” window to create the access time slots.

In area @ you can assign a name to the time slot.
In area @ enter the desired time slot.

To add the time slot to the list, press “Save”.

@ Weekly plan

Weekly plan
Programme Default Add q
ALL DAYS 4 Change

FROM MONDAY TO FRIDAY
Delete
WEEK-END

2]

P
\9 Days Monday Tuesday Wednesday Thursday Friday Saturday Sunday )

Name Wednesday and Thursday

Save

Press the “Add” button @ in the “Weekly plans” window to create weekly access plans.

In area @ you can assign a name to the weekly plan.
In area @ select the days which make up the weekly plan.

To add the weekly plan to the list, press “Save”.
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@ Holidays

Holidays Default Access permitted | Add 0
HOLY DAYS

EURORAC HOLIDAYS

NO HOLIDAYS W

Change

Delete

e_ Access Not permitted ve

mmmu% M 24/12

|| Every year <- Remove 2512

Name # Alfatech holidays

Save

Press the “Add” button @ in the “Holidays” window to create groups of days on which access is denied
or granted.

In area @ you can assign a name to the group of days (holidays).

Click in area @ to choose whether access will be granted or denied during the group of days created.
Click in area @ to use a calendar on which the desired days can be selected.

Press button @ to add the chosen day to the group of holidays.

The holidays added with the flag on box “Every year"i selected will be considered valid every year.

To add the group of holidays to the list, press “Save”.

Holidays Default Access permitted Add

HOLY DAYS Change

EURORAC HOLIDAYS
Delete
ALFATECH HOLIDAYS

NO HOLIDAYS Cd

ONLY CHRISTMAS EVE @ L

If the group of holidays added contains days on which access is granted (@), in the list of groups of
holidays the “Access granted” box will appear as illustrated in the figure.
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@ Permits

Permits Default | Add Q
EURORAC EAST izt
|
EURORAC EURORAC
Delete
EURORAC WEST )

Permit details

(2]

Name # Alfatech maintenance staff

e Route [ ALFATECH v J Time slots l ALL DAY v J
L Weekly plan | WeEK-END v | Holidays | NO HOLIDAYS v
Save

Press the “Add” button @ in the “Permits” window to create a combination of: paths, time slots, weekly
plans and holidays which will make up the characteristics of the permit.

In area @ you can assign a name to the permit.
The various dropdown windows in area @ allow you to select the characteristics of the permit using

parameters programmed previously.

To add the permit to the list, press “Save”.
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Application example of access control
Installation description
Let us suppose we have to programme the access control of the complex illustrated in the figure below,

comprising two buildings used as offices and a fenced car park divided by the pedestrian entrances.
The access control devices positioned at every door are illustrated in red.

ENTRANCE
mmm EAST
B e T S
-
|
= VA =
= entrance € ) EnTrance E
S EURORAC € > ALFATECH =
g \/ I ALFATECH E
.
|
= EURORAC 1 E
= | = E
z 1 z
= = EXIT =
z -~ ENTRANCE CARPE =
E N PEDESTRIAN CAR PARK
E S
= N o e e e e = = ==
= I =
= I = = mm
= = ENTRANCE
5 I = CARPARK
R T O
ENTRANCE
WEST
Customer’s requests

- To grant pedestrian access to the internal courtyard of the buildings to all employees of both agencies
through the pedestrian entrances but to ensure that they can only access their respective companies

- To grant access through any door only to directors any day of the year

- To grant access to the service staff only after office hours without passing through the EAST and WEST
entrances

- As an exception to the set holidays, to grant access to Eurorac employees only on the morning of
Christmas Eve
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Programming

= 1‘7 XIP/LAN
=9 ETL
=7 Block XIP
= il Sub-block
B \;) Eurorac
{5 witho XL Eurorac
=] B EAST Entrance

[] Module

& RFID reader

Eurorac Entrance
WEST Entrance
== ETI1

= Block XIP 1
Sub-block 1
=) Alfatech
[E3] witho XL Alfatech

s Entrance from car park
s Exit from Car Park
s Pedestrian entrance

8 Alfatech Entrance

After creating and programming the system using
the PCS-Xip software, equipping it with all the
entry panels with RFID readers and the internal
panels necessary as illustrated in the picture, we
shall proceed by programming the access control
via ETIXip.

Where the system has ETI/MiniSER the program-
ming and configuration pages are the same.

Group Default @
ALFATECH DIRECTORS . . .
ORI DITECTORS = For the example in question, we shall begin by
A SIS creating a series of “Groups” which are to be used
EURORAC EMPLOYEES to contain logical groupings of Users.
CLEANERS
e=ietalls We shall then create
Surname # Oregliani Name Giuseppe all the “Users” who
Company  Affatech Department ‘sles | can access the build-
— ings, making sure we
Head of Department  Leonzi Giacomo Building South . .
associate them with
Telephone number Active Yes | v

Group name l ALFATECH EMPLOYEES - J

Valid from  01/01/2009 i 0 @D ‘j

No longer valid from  31/01/2021 [ 0 @ ]

Badge code

| save

5]

Key code

one of the “Groups” we
created previously and
specifying the access
validity period.

To assign a badge to
the user, place the cur-
sor in the “Badge code”
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Details of route

Name of route = SERVICE STAFF

EAST ENTRANCE
WEST ENTRANCE

save |

ENTRANCE FROM CAR PARK
PEDESTRIAN ENTRANCE
EURORAC ENTRANCE
ALFATECH ENTRANCE

EXIT FROM CAR PARK

Details of route

Name of route = IN OUT CAR PARK

EURORAC ENTRANCE
ALFATECH ENTRANCE
EAST ENTRANCE
WEST ENTRANCE

save |

PEDESTRIAN ENTRANCE
ENTRANCE FROM CAR PARK
EXIT FROM CAR PARK

Configuration manual

space; connect a reader to the PC and bring the
badge close enough to it to store the code intend-
ed for the User.

You can also assign a numerical code to the User
by typing it in the “Key code” space should the
entry panel be fitted with a keypad.

®

Let us now create paths, keeping the
customer’s requirements in mind.
Let us for example create a path ded-
icated to service staff allowing staff
to pass through the following doors:
parking entrance, parking exit, pe-
destrian entrance, eurorac entrance,
alfatec entrance.

The permits must (as shown below)
under all circumstances be built
around the needs of a group of us-
ers; for example, we can create a
permit for access to the pedestrian
courtyard only from the EAST and
WEST entrances.

List of routes used in example

NAME
OF ROUTE

Doors through which it is permitted to pass

EAST
ENTRANCE

WEST
ENTRANCE

PEDESTRIAN
ENTRANCE

ALFATECH
ENTRANCE ENTRANCE FROM CAR PARK

EURORAC ENTRANCE EXIT FROM

CAR PARK

IN OUT car park

Service staff

Alfatech

Eurorac
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Name  ALL DAY Name  OFFICE HOURS @
; - Y ; - S
SN 0 +10 = SER ALy +10 > Let us now create the
Endtime 23 [2{so % Endtime 19 |20 = time slots for accessing
the buildings.

Name  OUTSIDE EVENING HOURS Name  MORNING ONLY
Start time 19 : 0 '%] Start time 7 : 0 :
Endtime 23 '%] 59 : End time 13 |%] 0 '%]
Name = EVERY DAY @
Days |v| Monday |v| Tuesday |v/| Wednesday |v| Thursday |v| Friday || saturday || Sunday Let us create Weekly

plans for accessing the
buildings.

Name = FROM MONDAY TO FRIDAY

Days |¥| Monday || Tuesday |w/| Wednesday |wf| Thursday |w| Friday || saturday | | Sunday

Name = WEEK-END

Days Monday Tuesday Wednesday Thursday Friday /| Saturday || Sunday
L L L L L 4] =]

Holidays Default Access permitted @

HOLY DAYS

EURORAC HOLIDAYS Let us create groups of
ALFATECH HOLIDAYS days on which access is
NO HOLIDAYS V] denied or granted.

ONLY CHRISTMAS EVE v

Permits Default @

ACCESS TO CAR PARK

ALFATECH ACCESS It is now possible to create permits

EURORAC ACCESS made up as required of the follow-
ALFATECH DIRECTORS ing elements: “Route’, “Time bands’,
EURORAC DIRECTORS “Weekly programmes’, “Holidays"

SERVICE STAFF
ONLY THE MORNING OF CHRISTMAS EVE
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The customer's first request is to grant pedestrian access to the internal courtyard of the buildings to all
employees of both agencies through the pedestrian entrances but to ensure that they can only access
their respective companies; to meet this request, let us create the following permits:

Name s ALFATECH ACCESS

Route ALFATECH ¥ | Time slots OFFICE HOURS -

Weekly plan | FROM MONDAY TO FRIDAY| v | Holidays | ALFATECH HOLIDAYS v
Name # EURORAC ACCESS

Route. EURORAC ¥ | Time slots OFFICE HOURS -

Weekly plan |_FROM MONDAY TO FRIDAY v | Holidays | ALFATECH HOLIDAYS v

The customer’s second request is to grant access through any door only to directors any day of the year;
to meet this request, let us create the following permits:

Name s ACCESS TO CAR PARK

Route. IN OUT CAR PARK ¥ | Time slots ALL DAY -

Weekly plan | EVERY DAY ¥ | Holidays | NO HOLIDAYS v
Name s ALFATECH DIRECTORS

Route ALFATECH ¥ | Time slots ALL DAY -

Weekly plan |_EVERY DAY v | Holidays | NO HOLIDAYS v
Name s EURORAC DIRECTORS

Route EURORAC ¥ | Time slots ALL DAY -

Weekly plan |_EVERY DAY v | Holidays | NO HOLIDAYS )

The customer’s third request is to grant access to the service staff only after office hours without passing
through the EAST and WEST entrances; to meet this request, let us create the following permit:

Name s SERVICE STAFF

Route SERVICE STAFF ¥ | Time slots OUTSIDEEVENINGHOURS | v
Weekly plan | FROM MONDAY TO FRIDAY| v | Holidays | HOLY DAYS )

The customer’s fourth request is to grant access to Eurorac employees only on the morning of Christmas
Eve; to meet this request, let us create the following path:

Name s ONLY THE MORNING OF CHRISTMAS EVE

Route. EURORACH w | Time slots MORNING ONLY -
Weekly plan |_EVERY DAY v | Holidays | ONLY CHRISTMAS EVE v

32 -th



Configuration manual -7

=

All we need do now is assign the “Permits” created with the “Groups” to accommodate fully the custom-
er’s requests, proceeding as follows.

L-%"|  Group details Gro mits
= / ’ —
ALFATECH DIRECTORS ALFATECH ACCESS Add -> ACCESS TO CAR PARK
EURORAC DIRECTORS EURORAC ACCESS - ALFATECH DIRECTORS
EURORAC DIRECTORS L—J
ALFATECH EMPLOYEES SERVICE STAFF
EURORAC EMPLOYEES ONLY THE MORNING OF CHRISTMAS EVE
CLEANERS &
Group details Group permits
ALFATECH ACCESS Add -> ACCESS TO CAR PARK
ALFATECH DIRECTORS EURORAC DIRECTORS
<- Remove
SERVICE STAFF
ONLY THE MORNING OF CHRISTMAS EVE
EURORAC ACCESS
|
Group details Group permits
ACCESS TO CAR PARK Add -> ALFATECH ACCESS
EURORAC ACCESS
<- Remove
ALFATECH DIRECTORS
EURORAC DIRECTORS
SERVICE STAFF
ONLY THE MORNING OF CHRISTMAS EVE
\|
Group details Group permits
ACCESS TO CAR PARK Add -> EURORAC ACCESS
ALFATECH ACCESS ONLY THE MORNING OF CHRISTMAS EVE|
<- Remove
ALFATECH DIRECTORS
EURORAC DIRECTORS
SERVICE STAFF
Group details Group permits
ACCESS TO CAR PARK TS SERVICE STAFF m
ALFATECH ACCESS <Ly
(mmalamove |
EURORAC ACCESS
ALFATECH DIRECTORS
EURORAC DIRECTORS
ONLY THE MORNING OF CHRISTMAS EVE
Note:

The illustration is only an example; it is quite clear that with the elements available duly composed, any type of
request can be met.
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@ Server Log

@ Events

Eventtype | Any -
Interval i i
Block | Any -

Search

Contents Date Event type Block Source device Description
7 2009/11/30 19:34:59 Stato varco ETI/XIP 4 262401 Stato varco: porta aperta
3 2009/11/30 19:34:57 Stato varco ETI/HIP 4 262401 Stato varco: porta chiosa
5 2009/11/30 19:34:56 Stato varco ETI/XIP 4 262401 Stato varco: porta aperta
4 2009/11/30 16:34:44 Stato varco ETI/®IP 1 65793 Stato varco: porta aperta
3 2009/11/30 16:34:42 Stato varco ETI/XIP 1 65793 Stato varco: porta chiosa
2 2009/11/30 15:19:36 Contrallo accessi ETI/XIP S z sabotaggio

The “Events” window provides a detailed report of the events which occurred in the system, area @
allows you to focus your search on a particular type of event @, in a specific time period € and by a
specific block of the system @.

Event type Network module - e
Interval  p4/04/2010 &4 19/10/2010 nﬁe
Block | ETIS (4 )
Search
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@ Logs

Diagnostics Capture network packets

Level
Error A4

Destination (u) Local

(= Remote

Diagnostics

Capture network packets

Level Error =

Destination  Error

Warning

Info

Debug

—_—

Cweww | [ o |
Diagnostics Capture network packets

Level
Error hd
Destination (_J Local e o

(») Remote Syslog Server IP

9 Apply Get Q

Via the “Diagnostics” tab, the sys-
tem will save log files which hold
useful information in terms of diag-
nostics.

It is possible to choose the type of
error @ to filter, if the log files are
saved in the device's local memory
@ or on a Syslog that specifies its IP
address @ .

By pressing the “Apply” button @ it
is possible to apply the chosen con-
figuration once it is changed.

Pressing the “Get” button @ within
the section of interest, allows you to
access files through which technical
assistance can trace the source of
any problems.

Should the destination be 'Local’ the
log messages are saved in the de-
vice's memory, while if its position
is 'Remote’ the data will be found in
the server specified.
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Capture network packets

Interface |+

=

Get
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Via the “Capture network packets”
tab it is possible to start gathering
all the data that transits from/to the
device (NOT the traffic that transits
from one gateway to the other).

Where the device is configured in
‘Dual Network’ mode it is possible to
choose to carry out the data collec-
tion from which (either one or both)
of the two gateways (ETHO or ETH1).
Where the device is configured in
'Switch' mode the data collection is
done for both gateways (.

The ‘Start’ button @) enables the
startup of collection of the data that
will be stored in the device's internal
memory.
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@ Management

@ Software and config

Software and config
Licences Management ETI/MiniSER Xip Management
Type Description Data creation Data entry Quantity Mac address

Licence request

Description e

Requests Save

Upload licence

Upload e

The “Software and configuration” window in the “Licences management” section enables a list of ac-
tive licences @), provided with a set of useful information, to be consulted.

In point @ additional licences can be requested from BPT, simply by typing in your requirements and
pressing the “Request” button; a file will then be generated, which should be saved on your PC and sent
by mail.

Once the file needed to unlock the licence has been received, pressing on the “Upload”@ button will be
sufficient to distinguish the file received on your own PC and begin the upload.

Software and config In the “ETI/MiniSER Xip Manage-
ment” section it is possible to view
and update the version of the soft-
ware installed.

Software version 133 Once the file for the update is re-
ceived, press button @ and select
the file and proceed with the upload.

Licences Management ETI/MiniSER Xip Management

Upload firmware o

{ Defoult Access Control settings J—l Upon pressing one of the buttons @
[ Reset default for, XIP PABX (5] the relative section will revert back
| Reset default for System XIP, PABX and Access contmﬂ to the default state (all programmed

settings will be lost).

Note: It is not possible to save the system configuration and
reimport it.

-th 37






Manuel de configuration -7

AP
SOMMAIRE
CONFIGURATIONDUPC . ... . Pag.
CONFIGURATION DU SERVEUR ETI/MINISERXIP.................................. Pag.
Accés alapage de configuration.............. ... .. 6
ConfIQUIAtION . ... .. 7
Données 7
ConfiguIation de MESEAU . ... ... i e 7
Date €t heUIe .. 10
Changement 1ogin et MOt de PaSSE ... ...ttt 10
ConfigUuration SYSTEME .. ... ... .. . 1"
Configuration Maitre/Esclave ... 11
Passages etcaméras ............ 12
Multiserveur 13
Xip PABX.......... 14
Glossaire.................ooonn. 14
Configurations générales ....... 14
Répertoire ...................... 14
NIt 15
EX NS ONS L 17
Exemple d'application de gestion des appels d'interphone et de portier vidéo................... 18
Unifamilial ... 18
Description de l'installation 18
Multifamilial .................... 19
Description de l'installation 19
CONtIOle @CCRS . ... i 20
Comment générer [es PermiSSIONS ... .. ... i e 20
Uil UIS. 21
Groupes. ..., 22
Parcours ... 24
Plages horaires.................. 25
Programmes hebdomadaires ... 25
Joursfériés...................... 26
P OIS ONS . . 27
Exemple d'application de contrdle des accés 28
Description de l'installation 28
Demandes du commettant 28
PrOgramMIMatiON . 29
SEIVRUILOG . ... 34
Evénements 34
OGS e 35
AdMINIStration. . ... ... . 37
Logiciel et configuration . ... .. ... o 37




Manuel de configuration

‘,
Va3l

CONFIGURATION DU PC

Avant de procéder a la configuration de tout le systeme, il est nécessaire de configurer le PC de maniéere
a ce qu'il soit prét a s'interfacer correctement avec le serveur ETI/MiniSER Xip une fois connecté.

Les conditions requises pour le PC doivent étre :

- Minimum Windows XP

- Adobe Flash Player 10

Allumer le PC et procéder de la maniére suivante :

Avec la touche droite de la souris, cliquer sur I'icone “Ressources
de réseau”.
Depuis le menu déroulant, cliquer sur l'icéne “Propriétés”.

Open
Explore
Search for Computers. ..

Map Metwork Drive. .,
Disconnect Metwark Drive. ..

Create Shorkout
Delete
Rename

LAN or High-Speed Internet Sélectionner “Connexion au réseau local (LAN)” et avec la

touche droite de la souris, cliquer sur l'icone “Propriétés”.

ocal Area Connection
Disable

|—* Status

Repair

Bridge Connections

Create Shorkout
Delete
Rename

Properties
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-+ | ocal Area Connection Properties

General | Authentication | Advanced |

Connect using:

| EZ Intel[R] PRO/1000 MT Network Can |

Thiz connection uzes the following items:

g Clignt for Microzoft Metworks

.Q File: and Printer Sharing for Microsoft Mebworks

8Bl (105 Packet Scheduler
nkernet P (T

Install... Uninztall
Dezcription 'JI(I

Transmizzion Control Protocaol/lntemet Protocal. The default
wide ares netw_ork pratocol that provides communication

Internet Protocol {TCP/IP) Properties

General |

‘ou can get IP settings assigned automatically if vour nebwork supports
this capability, Otherwise, vou need to ask wour network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(%) Use the Follawing IP address:

IP address: 192 168, 1, 3

Subnet mask: PS5 L 255,255 . O

Obtain DMS server address autormatically
(%) Use the Following DMS server addresses:

Preferred DMS server:

Alternate DS server: I:I

[ OK H Cancel ]

k]

‘,
NI

Sélectionner “Protocole Internet
(TCP/IP)" et cliquer sur “Propriétés”.

Sur cette page, cocher I'élément “Utili-
ser |'adresse IP suivante” et remplir les
champs de la maniere suivante :
Adresse IP : 192.168.0.100

Masque de sous-réseau :
255.255.255.0

En cliguant sur OK le PC est prét a dia-
loguer avec le serveur ETI/MiniSER Xip.
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CONFIGURATION DU SERVEUR ETI/MINISER XIP

Acceés a la page de configuration

Pour accéder a la page de configuration du serveur ETI/MiniSER Xip, veuillez saisir dans votre navigateur
que vous utilisez habituellement http://192.168.0.3 ou http://192.168.1.3 si votre ordinateur a été
configuré avec l'adresse 192.168.1.100

Quelques instants aprés apparaitra la page web de configura-
tion qui demandera pour I'accés l'identité de I'utilisateur.
La configuration par défaut est :

Nomutilisateur  Installer

Mot de passe Frkokodk

i Nom d'utilisateur : installer
[ tosin J Mot de passe : 112233

ETI/miniSER XIP

» (1 Gonfiguration Bienvenue

» (1 Configuration systeme

Date  os/08/2013

» 1 XIP PABX Heure 11:33

» (| Controle acces Fonction XIP

» (1 Logs

» (1 Administration
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@ Configuration

Configurations par défaut:

- Mode de fonctionnement : Double Réseau

- Adresse IP ETHO 192.168.0.3

- Adresse IP ETH1 192.168.1.3

Remarque : les champs marqués d'un astérisque sont obligatoires.

@ Données

— Lidentifiant doit correspondre a celui utilisé par le

logiciel de configuration de l'installation PCS/XIP

Identité

Identité # Miniser_sertec ]

Adresse
e - —Nom du référent ou personne a laquelle s'adresser

Nom/Organisaton =] en cas de besoin
Numéro de téléphone

Portable

Enregistrer

Configuration de réseau

Configuration e véseal Les deux ports RJ45 sont interconnectés sur le switch
Connexions | Serveur DHCP @ auniveau Ethernet et répondent a la méme adresse
Type | switch . IP du dispositif, adresse qui correspond a la seule inter-
T | ) face logique ETHO, et a la méme adresse MAC. Le trafic
de données passe entre les deux interfaces et toutes
Adresse P % 192168.35.26 | deux permettent d'accéder au MiniSER et a ses services
Masquedesous-réseay #| 255.255.255.0 | (visiophone, configurateur, maintenance).
Passerelle 192.168.95.1
Passerelle par défaut (=) ETHO Saisissez |'adresse IP sélectionnée pour ce dispositif
ainsi que le masque de sous-réseau correspondant.
Port serveur Web Si cela est nécessaire, saisissez également dans le
EhS champ situé au-dessous la passerelle par défaut pour
Enragistoa) le sous-réseau sélectionné.

Le parametre DNS est optionnel ﬂ
A Attention!

Apreés avoir modifié les parameétres du réseau, en appuyant sur le bouton « Enregistrer » vous allez perdre
la connexion avec I'appareil. Pour rétablir la connexion il peut s'avérer nécessaire de configurer votre
ordinateur comme précédemment.

‘bP'[ 7



-7 Manuel de configuration

Les deux ports NE SONT PAS inter-
Connexions Routesstatiques Serveur DHCP Services connectés entre eux au niveau logique
Tye< [Ronbleéseaiz] @) @ et correspondent chacun a une
interface Ethernet différente, a savoir
e . o respectivement, ETHO et ETH1, et par
Mesque de sousréseau = 2552552550 éseau s 2552552550 conséquent a un sous-réseau différent.
Passerelle 192.168.52.1 Passerelle 192166711 Pour les deux interfaces, il faut saisir
I'adresse IP, le masque de sous-réseau

esemepeRl D N G et la passerelle.
Port serveur Web T Un terminal portier vidéo IP connec-
té au sous-réseau du port 0 (ETHO)
peut faire/recevoir des appels vidéo
R vers/depuis n'importe quel dispositif
IP connecté au sous-réseau du Port1

(comme par exemple la présence de
terminaux IP dans |'appartement, ETI/
SER avec Portier et ETI/XIP dans le
réseau de la copropriété).

[ configurationderéseau (3) N statiques @ sont des
Connexions Routesstatiques Serveur DHCP Services régles pOUr enVOyer deS paquets |P
vers différents réseaux par les deux

Adresse cible Masquedesous-réseau Passerelle Interface Ajouter

Modifier sous-réseaux correspondant aux in-
Supprimer terfaces ETHO et ETH1.
| Enregistrer |

(4] 5] (6) 7]

Adresse cible Masque de sous-réseau Passerelle Interface

2um.79n. 25298 192.160.52.24% (=) ETHO ) FTHL

@ Adresse cible : permet de saisir I'adresse de I'hote spécifique (par exemple 192.168.123.227) ou d'un
sous-réseau (par exemple 192.168.95.0) a atteindre avec la route statique.

@ Masque de sous-réseau : masque de réseau correspondant a I'héte spécifique (dans ce cas le masque
a32 bits 255.255.255.255) ou au sous-réseau (p. ex. 255.255.255.0) a atteindre avec la route statique.

@ Passerelle : adresse IP du routeur auquel le MiniSER devra envoyer les paquets pour la route spéci-
fique.

Comme passerelle il est automatiquement suggéré la passerelle de I'interface ETHO ou ETH1 selon qu'il
a été choisi comme « Interface » ETHO ou ETH1 @.

Cette passerelle peut étre différente de celles proposées, mais elle devra appartenir au sous-réseau de
l'interface sélectionnée.

@ Interface : permet de sélectionner l'interface vers laquelle les paquets qui correspondent a la route
statique seront transmis et recus par le MiniSER ; c'est l'interface connectée au sous-réseau ol se trouve
la passerelle pour la route en question.
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Configuration de réseau Via le service Serveur DHCP @), le
Connexions _ Routesstatiques _ Serveur DHCP | Services MiniSER attribue des adresses IP
(9) plerme 5 d'un certain ensemble ainsi que les
Interface (s) £TH0 () ET masques de réseau et les passerelles
Fasserelle wfasz. 16082 correspondants aux dispositifs «
@ ! . . client » qui en font la demande (via

Plage d'adresses IP » 292.162.52.100 @ 192,168,52.120

le protocole DHCP standard). Par dé-

@ Temps de location (h) = S |
faut, le service est désactivé.

Enregistrer|
Liste clients DHCP @

Adresse cible Masque de sous-réseau Interface

© Activer le serveur DHCP : activation/désactivation du service serveur DHCP

(@ Interface : permet de choisir l'interface sur laquelle le service doit étre activé en cas de configuration
a double réseau ; pour une configuration Switch, la seule interface possible est ETHO. Dans ce cas il n'est
pas possible d'activer le service sur les deux interfaces.

@ Passerelle : c'est I'adresse IP (obligatoire) de la passerelle par défaut qui sera configurée dans les
clients qui demandent le service DHCP.

Comme préréglage il est suggéré la méme adresse que celle présente dans le paramétre « Passerelle »
de l'interface ETHO ou ETH1 choisie dans le menu « Configuration du réseau ». L'adresse doit étre une
adresse qui appartient au sous-réseau de l'interface sur laquelle le serveur DHCP est actif.

(DNS : ce paramétre est envoyé aux hotes qui demandent le service DHCP ; il est optionnel.

®Plage d'adresses IP : C'est 'ensemble des adresses IP - « pool » - que le serveur DHCP attribue aux
différents hotes qui en font la demande ; la plage se compose d'adresses consécutives comprises entre
les deux adresses saisies. Cette plage doit appartenir au sous-réseau de l'interface sur laquelle le serveur
DHCP est actif.

@ Temps de location : c'est l'intervalle de temps pendant lequel une adresse du « pool » qui vient d’étre
attribuée a un client, est considérée comme « occupée » et ne peut étre attribuée a d'autres hotes. Le
client renouvellera la demande dans un laps de temps inférieur au lease time. Une fois que toutes les
adresses du pool sont attribuées, le serveur DHCP ne répond plus a d'autres demandes des DHC. Une
fois que vous toutes les adresses du pool ont été attribuées, le serveur DHCP ne répond plus a d'autres
demandes des clients DHCP, jusqu'a ce que ne se libérent des adresses suite a I'expiration du temps de
location.

(B Liste clients DHCP :répertorie tous les clients qui ont fait une demande de DHCP et qui sont actifs
(c'est-a-dire temps de location pas expiré) ; il est également affiché un nom d'héte, si le client I'a com-
muniqué au MiniSER, et I'adresse MAC du client
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Configuration de réseau La section « services » (@ est dispo-

Connexions _ Routesstatiques _ Serveur DHCP. Services | ([3) nible uniquement si la configuration
des deux ports est Double Réseau.
Pour chaque port, il est possible d'acti-
ver ou désactiver les services suivants :

Services ETHO ETH1
m Systéme portier vidéo XIP

Configuration Web @

Maintenance

EE®
[CHCRCY

(@ Systeme portier vidéo XIP : service pour gérer toute la partie portier vidéo, multiserveur, maitre/es-
clave et controle d'accés. Pour un bon fonctionnement au moins une des deux interfaces doit étre active.

(® Configuration Web : service d'accés aux pages Web de configuration. Pour un bon fonctionnement
au moins une des deux interfaces doit étre active.

(@ Maintenance : service permettant d'accéder a l'outil de configuration PCS/XIP.

@ Date et heure

S Cette fenétre permet de configurer la date, I'heure
et le fuseau horaire corrects, et éventuellement
faire dépendre le réglage de ces données du
serveur NTP.

Date | gs/08/2013 |51

Heure/Min T@T@

Serveur NTP

Zones de temps Europe/Rome i

Europe/Samara
Europe/San_Marino
Europe/Sarajevo
Europe/Simferopol

Europe/Skopje

@ Changement login et mot de passe

Changamentiogirietmotde nabed Cette fenétre permet de modifier le Nom d'utilisa-
teur et le mot de passe.

Installateur

Nom d'utilisateur actuel Installer
Nouveau nom d'utilisateur  Installatore

Mot de passe actuel ~ ****

Nouveau mot de passe ~ ******

Ressaisir nouveau mot de passe ~ ******

Enregistrer
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@ Configuration systéme

@ Configuration Maitre/Esclave

Dans une installation qui prévoit la présence d'un ETI/MiniSER Xip et de plusieurs passerelles ETI-Xip,
I'ETI/MiniSER Xip devra nécessairement étre le maitre et sera le premier a étre programmé.

A Attention !
La configuration de la méthode de communication “SSL” (Secure Sockets Layer) doit étre la méme sur
tous les dispositifs de l'installation.

Configuration Maitre/Esclave

Type maitre | || sst

Adresse IP du maitre

Port maitre 20076 o
Adresse BPTL3 maitre
Adresse IP de la sauvegarde
Port sauvegarde O 9
Adresse BPTL3 sauvegarde
Description Adresse IP Adresse BPTL3 Etat Sauvegarde Ajouter 9
ET1 7 -SERTEC- 192.168.95.25 786432 0 L Supprimer |

Enregistrer

(3]

La premiére partie de la fenétre @ permet de sélectionner un port de communication via lequel les
esclaves communiqueront avec I'ETI/MiniSER Xip maitre ; dans la zone @ indiquer le porte via lequel les
esclaves communiqueront avec I'éventuel dispositif de sauvegarde en cas d'interruption temporaire de
la communication avec le maitre (pour les deux champs la plage admise va de 20050 a 20166).

Le tableau @) permet d'ajouter les ETI-Xip esclaves (si présents) qui composeront l'installation ; pour cela,
appuyer sur la touche @ “Ajouter”.

Dans la fenétre qui apparait, saisir le nom de I'ETI-Xip esclave
('adresse IP est facultative et est automatiquement relevée par

Description % ETI Palazzo B le maitre).

Saisir un nouvel Esclave b

Adresse IP 192.168.71.251

Enregistrer|

Une fois effectuée la configuration des autres ETI-Xip, la colonne “Adresse BPTL 3” montrera I'adresse de

I'esclave connecté et la colonne “Status” montrera I'état de la communication.

@ Non connecté ou en phase de connexion (la connexion pourrait nécessiter d'une attente proportion-
née a la complexité de l'installation)

@ Connecté et totalement fonctionnant

-th it
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Description

ETI Falazzo B

ETI Palazzo C

Adresse IP

ETI_Ingressi principall 152.168.71.253

192.168.71.251

192.168.71.252

Adresse BPTL3
72131
63536

131072

Status

=
&
®

Backup |  Ajouter

™ Supprimer
(5]

el

| Enregistrer |

Une fois atteints tous les esclaves composant l'installation, il est possible de faire en sorte qu'un de
ceux-ci (celui avec la case « Backup » marquée d'un @) effectue correctement la sauvegarde de I'ETI/

MiniSER Xip maitre.

En cas de panne de I'ETI/MiniSER Xip maitre, le dispositif de sauvegarde le remplacera et les esclaves

communiqueront avec celui-ci via le port spécifié au point @.

A Attention !

En cas de panne, la passerelle ETI Xip chargée de remplacer le serveur ETI/MiniSER Xip ne sera en mesure de garantir
que les fonctions de base des portiers vidéo et de contréle d'acces de l'installation.

@ Passages et caméras

Le tableau reporte tous les passages connectés a l'installation et a quels ETI ceux-ci sont connectés.

Passages et caméras

Adresse Nom ETI/XIP Propriétés
| 393473 Entrata Loglstica ET1 6 - RFID - video
327970 Ingresso Dipendent Cin ETLS - RFID - video
327971 Ingresso Visitatorl Cin ETI 5 - RFID - video
327969 Ingresso principale Cin ETLS - RFID - video
455009 Targa audlo SERTEC ET1 7 -SERTEC- - video
262401 Tecnoplast ET1 4 - video
327972 Telecamera Cinto ETI 5 - video
65796 VIA CORNIA, 1/B ET11 - RFID - keyboard - DOVC/0E - video
65793 cancello ETI 1 - RFID - video
131329 Ing.nord ET1 2 - RFID - video
[ 1 | 3 | a 5 | 6 7 8 9 10
Mettre a jour




Manuel de configuration -

Multiserveur

Sur les installations qui prévoient la présence de plusieurs serveurs, cette section permet de contréler
I'état des autres serveurs connectés a l'installation.

Un serveur pourrait s'avérer non inscrit @ si des problémes de connexion de réseau entre les dispositifs
subsistent (dans ce cas, la synchronisation échoue aussi @) ou bien I'adresse assignée au serveur sélec-
tionné en phase de programmation de l'installation a été modifiée ; dans ce cas, saisir la nouvelle adresse
dans l'espace @ et appuyer sur “Enregistrer "

Par contre, un serveur enregistré mais pas synchronisé ne permet pas de connaitre I'état des appareils
branchés dessus. Si les serveurs ont été configurés pour communiquer sur des ports différents, la syn-
chronisation est impossible. Il est donc nécessaire que le paramétre « Porte serveur Web » de la section
« Configuration de réseau » du serveur a distance non synchronisé coincide avec le parametre « Porte
» de cette page et que le parameétre « Https » de la section « Configuration de réseau » coincide avec
celui de cette page. Saisir ces paramétres de maniére appropriée dans les champs en bas de page @
correspondants a la ligne sélectionnée.

Nom Adresse Port Https Enregistré Synchronisé

Sede Cinto 182.168.1.6 80 (=] (=]

o (2]

3]

Adresse 192.168.1.6

Port. 80
Https | |
Enregistrer
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Glossaire

Source appel:

Manuel de configuration

Ce sont les dispositifs, le bloc auquel ils appartiennent ou les concierges d'ou provient un appel.

Destination appel:

Ce sont les dispositifs, les concierges ou les groupes de portiers auxquels un appel peut étre adressé.

Configurations générales

Configurations générales

Temps de sonnerie B0
Temps de sonnerie avec déviation 20

Enregistrer

Codes d'activation
Ouvre-porte * 50

AUX1 " 53

AUX2 * 54

Enregistrer

@ Répertoire

Type fichier :(s) bet

“ XIP BPT
e Server HQ >
Server LOGISTICA >
Server MANUFACTURING >

Miniser_sertec >

9 Récupérer

| |x1p 8PT

Temps de sonnerie aprés lequel I'utilisateur appe-
|é sera considéré comme absent

| ~Temps de sonnerie aprés lequel l'utilisateur ap-

pelé sera considéré comme absent et la déviation
sera activée

Les postes externes au systeme XIP peuvent également
interagir avec les appareils téléphoniques. Dans le cas
d'une communication active entre eux, les commandes
d'ouverture de porte, AUX1 et AUX2 peuvent étre activés
par des séquences DTMF, c'est-a-dire par des séquences
de chiffres saisis sur le clavier du terminal téléphonique.
Ces codes sont configurables dans le masque reporté
ci-contre.

Le code doit étre composé de l'astérisque suivi d'un
numéro composé d'un minimum de un a un maximum
de 4 chiffres.

La fenétre “Répertoire” permet de générer un
fichier contenant la bréve numérotation assignée
aux dispositifs connectés a l'installation ou a une
branche de celle-ci.

Sélectionner le format du fich